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Доксинг 
Що таке доксинг (або розголошення особистих даних)?
Доксинг – це коли хтось розміщує вашу особисту або приватну інформацію в Інтернеті без вашої згоди. Це може включати ваше повне ім'я, домашню адресу, номер телефону, місце роботи або навіть контактні дані вашої родини. Часто вони заохочують інших людей використовувати цю інформацію, щоб залякувати, погрожувати, переслідувати чи домагатися вас.

Якщо доксинг здійснюється в інтересах іноземної держави або за її дорученням, це є формою іноземного втручання. Публічне розголошення особистої та приватної інформації може зашкодити конфіденційності, безпеці та захищеності людини. 

Що робити, якщо ви стали жертвою доксингу
Розкажіть рідним і друзям 
Якщо ви відчуваєте себе комфортно, повідомте свою сім'ю та друзів про те, що сталося, вони також можуть стати мішенню. Попросіть їх зробити свої профілі в соціальних мережах приватними.






[bookmark: _Hlk199160766]Скарга на платформі/сайті/додатку, де це сталося
Скористайтеся функцією скарги на сайті, у додатку або на платформі, де стався цей інцидент. У посібниках для соціальних мереж Netsafe є інформація про те, як це зробити.
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Повідомити про це до Netsafe 
Ви можете повідомити про шкідливий контент до Netsafe: Подати запит – Netsafe.
Netsafe також може надати вам професійну підтримку, поради та допомогу з питань безпеки в інтернеті. Надішліть електронного листа на адресу help@netsafe.org.nz або SMS із текстом «Netsafe» на номер 4282, щоб отримати підтримку. 

Повідомте про це до поліції 
Якщо вам загрожує небезпека, негайно зателефонуйте до поліції за номером 111. 
Якщо це не екстрена ситуація, ви можете звернутися до поліції наступним чином: 
· Скориставшись онлайн-формою 105 
· Зателефонувавши за номером 105 з будь-якого мобільного або стаціонарного телефону, ця послуга безкоштовна та доступна цілодобово по всій країні. 
У формі 105 вас просять надати деяку особисту інформацію, щоб допомогти поліції обробити вашу заяву та зв'язатися з вами. Поліція використовує цю інформацію лише з дозволених цілей.

Повідомте NZSIS (Службу безпеки та розвідки Нової Зеландії)
Якщо ви підозрюєте, що за доксингом стоїть іноземна держава, ви можете повідомити про це NZSIS за допомогою їхньої захищеної  онлайн-форми.

Ви не зобов’язані надавати свою особисту інформацію, таку як ім'я, номер телефону чи контактні дані, якщо не бажаєте. Ви також можете заповнити форму своєю рідною мовою. Уся надана вами інформація є конфіденційною та захищеною.

Якщо ви хочете поговорити з представником NZSIS, ви можете зателефонувати їм за номером  +64 4 472 6170 або  0800 747 224.
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Description automatically generated]Інформація, яку слід надати Netsafe, поліції або NZSIS під час повідомлення про інцидент
Під час повідомлення корисно надати якомога більше деталей. Спробуйте зробити знімок екрана або зберегти копію наступного:  
· Яка особиста або приватна інформація була поширена або розміщена 
· Профіль користувача або обліковий запис особи, яка це поширила (наприклад, ім'я користувача)  
· Дата та час, коли інформацію було поширено або розміщено 
· Назва сайту або додатку , де це сталося








[bookmark: _Hlk199157688]Як захистити себе від доксингу[bookmark: _Hlk199157698]Будьте обережні в інтернеті
Ознайомтеся з розділом «Безпека в Інтернеті» для отримання додаткової інформації. 



Будьте обережні, поширюючи інформацію в інтернеті
Перевірте налаштування конфіденційності у своїх соціальних мережах та онлайн-акаунтах. Встановіть приватні налаштування своїх профілів, щоб лише люди, яким ви довіряєте, могли бачити вашу інформацію.





Пошукайте інформацію про себе в інтернеті.
 Введіть своє ім'я та особисті дані, щоб дізнатися, яка інформація про вас доступна публічно. Видаліть будь-яку особисту та приватну інформацію, яку інші можуть використовувати, щоб завдати вам шкоди, наприклад вашу адресу.




Керуйте налаштуваннями місцезнаходження та геотегування на своїх пристроях 
Смартфони та камери можуть вбудовувати дані про місцезнаходження у фотографії через використання цих налаштувань. Це можуть використати, щоб дізнатися вашу особисту інформацію, наприклад адресу вашого дому чи школу ваших дітей. Вимкнення геотегів або налаштувань місцезнаходження залежить від пристрою, тому знайдіть у інтернеті конкретні інструкції, ввівши назву свого пристрою.
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