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Doxing 
Doxing (veya doxxing) nedir?
Doxing, birinin size sormadan kişisel veya özel bilgilerinizi çevrimiçi olarak yayınlamasıdır. Bu, tam adınız, ev adresiniz, telefon numaranız, nerede çalıştığınız ve hatta ailenizin iletişim bilgilerini içerebilir. Çoğu zaman başkalarını, bu bilgileri sizi korkutmak, tehdit etmek, taciz etmek veya sindirmek için kullanmaya teşvik ederler.

Eğer doxing yabancı bir devlet için veya onlar adına yapılıyorsa bu bir tür yabancı müdahaledir. Kişisel ve özel bilgilerin kamuya açık bir şekilde paylaşılması, bir kişinin mahremiyetine, güvenliğine ve emniyetine zarar verebilir. 

Dox'lanırsanız ne yapmalısınız?
[bookmark: _Hlk199157661][bookmark: _Hlk199157662]Ailenize ve arkadaşlarınıza söyleyin 
Eğer bir çekinceniz yoksa, ailenize ve arkadaşlarınıza olan biteni anlatın; onlar da hedef alınabilir. Sosyal medya profil ayarlarını özele çevirmelerini rica edin.



[bookmark: _Hlk199160766]Olayın gerçekleştiği platform/web sitesi/uygulamaya ihbarda bulunmak
Olayın yaşandığı web sitesi, uygulama veya platformdaki ihbar özelliğini kullanın. Netsafe'in sosyal medya rehberlerinde bunun nasıl yapılacağına dair bilgiler yer almaktadır.
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Zararlı içerikleri Netsafe'e bildirebilirsiniz: Bir dilekçe gönderin – Netsafe.
Netsafe ayrıca size çevrimiçi güvenlik konusunda uzman desteği, tavsiye ve yardım da sağlayabilir. Destek almak için help@netsafe.org.nz adresine e-posta atın veya 4282'ye 'Netsafe' yazın. 

Durumu polise ihbar edin 
Tehlikede olduğunuzu düşünüyorsanız hemen 111’den polisi arayın. 
Acil bir durum değilse, polise şu şekilde başvurabilirsiniz: 
· 105 numaralı çevrimiçi formu kullanarak 
· herhangi bir mobil veya sabit hattan 105 'i arayarak. Bu hizmete ülke çapında, ücretsiz olarak 7/24 ulaşılabilir.  
105 formu, polisin ihbarınızı işleme koyması ve sizinle iletişime geçmesine yardımcı olmak için sizden bazı kişisel bilgileri ister. Polis, bu bilgileri yalnızca izin verilen amaçlar için kullanır.

NZSIS'e ihbarda bulunun.
Eğer doxing'in arkasında yabancı bir devletin olduğundan şüpheleniyorsanız, bunu NZSIS'e, güvenli çevrimiçi formlarını kullanarak, bildirebilirsiniz.

Eğer istemezseniz adınız, telefon numaranız veya iletişim bilgileriniz gibi kişisel bilgilerinizi vermek zorunda değilsiniz. Formu kendi dilinizde de doldurabilirsiniz. Verdiğiniz tüm bilgiler gizlidir ve korunmaktadır.

NZSIS'ten biriyle konuşmak isterseniz, onları  +64 4 472 6170  veya  0800 747 224  numaralı telefondan arayabilirsiniz.
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Description automatically generated][bookmark: _Hlk199157688]Netsafe, Polis veya NZSIS'e ihbarda bulunurken paylaşılacak bilgiler
İhbarda bulunurken mümkün olduğunca çok ayrıntıya yer vermek faydalıdır. Aşağıdakilerin ekran görüntüsünü almayı veya bir kopyasını kaydetmeye çalışın:  
· Paylaşılan veya yayınlanan kişisel veya özel bilgiler 
· Bunu paylaşan kişinin kullanıcı profili veya hesabı (örneğin kullanıcı adı)  
· Bilginin paylaşıldığı veya yayınlandığı tarih ve saat 
· Olayın gerçekleştiği web sitesinin veya uygulamanın adı


	







Kendinizi dox'lanmaktan nasıl korursunuz?Çevrimiçi ortamda güvenliğinizi koruyun
Daha fazla bilgi için Çevrimiçi Ortamda Güvenliğinizi Koruyun sayfasına bakın. 
Çevrimiçi bilgi paylaşımında dikkatli olun
Sosyal medya ve çevrimiçi hesaplarınızdaki ​​gizlilik ayarlarınızı kontrol edin. Profillerinizi gizli olarak ayarlayın, böylece yalnızca güvendiğiniz kişiler bilgilerinizi görebilir.
Kendiniz hakkında bir web araması yapın
Adınızı ve kişisel bilgilerinizi arayarak hakkınızda hangi bilgilerin kamuya açık olduğunu görün. Başkalarının size zarar vermek için kullanabileceği adresiniz gibi kişisel ve özel bilgilerinizi kaldırın.
Cihazlarınızdaki GPS ve coğrafi etiketleme ayarlarını gözden geçirin 
Akıllı telefonlar ve kameralar, konum ayarlarınızı kullanarak fotoğraflarınıza Küresel Konumlandırma Sistemi (GPS) verileri yerleştirebilir ve bu da eviniz veya çocuklarınızın okulu gibi kişisel bilgilerinizi bulmak için kullanılabilir. Coğrafi etiketlemeyi veya konum ayarlarınızı kapatmak her cihaz için farklıdır, emin olmak için cihaz adınızı kullanarak çevrimiçi arama yapmayı deneyin.
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Cihazlarınızdaki konum ve coğrafi etiketleme ayarlarını gözden geçirin 
Akıllı telefonlar ve kameralar, konum ayarlarınızı kullanarak fotoğraflara konum verilerini yerleştirebilir. Bu, eviniz veya çocuklarınızın okulu gibi kişisel bilgilerinizi bulmak için kullanılabilir. Coğrafi etiketleme veya konum ayarlarının kapatılması cihaza göre değiştiğinden, belirli talimatlar için cihazınızın adını kullanarak çevrimiçi arama yapın.
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