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إفشاء المعلومات الشخصية لأغراض خبيثة 
ما المقصود بإفشاء المعلومات الشخصية لأغراض خبيثة؟
إفشاء المعلومات الشخصية هو عندما يقوم شخص ما بوضع معلوماتك الشخصية أو الخاصة على الإنترنت دون أخذ الأذن منك أولاً. وقد يشمل ذلك اسمك الكامل، وعنوان منزلك، ورقم هاتفك، ومكان عملك، أو حتى تفاصيل الاتصال بعائلتك. غالبا ما يشجعون الآخرين على استخدام المعلومات لإخافتك أو تهديدك أو مضايقتك أو ترهيبك.

إذا تم تنفيذ الإفشاء لصالح دولة أجنبية أو بالنيابة عنها، فهذا يعد شكلاً من أشكال التدخل الأجنبي. إن مشاركة المعلومات الشخصية والخاصة علنًا قد يضر بخصوصية شخص ما وأمنه وسلامته. 

ماذا تفعل إذا تم إفشاء معلوماتك الشخصية لأغراض خبيثة
[bookmark: _Hlk199157661][bookmark: _Hlk199157662]بلغ العائلة والأصدقاء  
إذا كان الأمر لا يضايقك، فأخبر عائلتك وأصدقائك بما حدث، فقد يتم استهدافهم أيضًا. اطلب منهم بأن يجعلوا ملفات تعريفهم على الوسائط الاجتماعية خصوصية.



[bookmark: _Hlk199160766]الإبلاغ عن المنصة / الموقع / التطبيق الذي حصل فيه ذلك
استخدم ميزة الإبلاغ على الموقع الإلكتروني أو التطبيق أو المنصة التي حصل فيها ذلك الحدث. تحتوي أدلة Netsafe  على وسائط التواصل الاجتماعي معلومات حول كيفية القيام بذلك.
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يمكنك الإبلاغ عن المحتوى الضار إلى Netsafe: إرسال طلب - Netsafe.
يمكن أن تقدم لك Netsafe أيضا دعم الخبراء، والمشورة والمساعدة بشأن الأمان عبر الإنترنت. 
راسلنا ببريد إلكتروني help@netsafe.org.nz أو ابعث عبارة "Netsafe" برسالة نصية إلى الرقم 4282 للحصول على الدعم. 

أبلغ الشرطة 
إذا كنت في خطر، فاتصل بالشرطة على الفور على الرقم 111. 
إذا لم تكن حالة طارئة، يمكنك الاتصال بالشرطة عن طريق: 
· استخدام النموذج 105 عبر الإنترنت  
· الاتصال على الرقم 105 من أي هاتف محمول أو أرضي، هذه الخدمة مجانية ومتاحة على الصعيد الوطني، على مدار الساعة. 
يطلب النموذج 105 بعضًا من معلوماتك الشخصية لمساعدة الشرطة في التعامل مع بلاغك ومتابعته معك. وتستخدم الشرطة هذه المعلومات فقط للأغراض المصرح بها.

الإبلاغ عنه إلى جهاز الاستخبارات الأمنية النيوزيلندي NZSIS
إذا كنت تشك في أن دولة أجنبية هي وراء الإفشاء بمعلوماتك، فيمكنك الإبلاغ عن ذلك إلى NZSIS باستخدام نموذجهم الآمن  عبر الإنترنت.

لا يتعين عليك تقديم معلوماتك الشخصية مثل اسمك أو رقم هاتفك أو تفاصيل الاتصال بك إذا كنت لا ترغب في ذلك. يمكنك أيضا ملء النموذج بلغتك الأم. تبقى كل المعلومات التي تقدمها سرية وآمنة.

إذا كنت ترغب في التحدث إلى شخص ما لدى NZSIS، فيمكنك الاتصال به
 على ‎+64 4 472 6170 أو ‎0800 747 2240 .
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[bookmark: _Hlk199157688]المعلومات التي تشاركها مع Netsafe أو الشرطة أو جهاز الاستخبارات الأمنية النيوزيلندي NZSIS عند قيامك بالإبلاغ
ومن المفيد أن تذكر أكثر قدر ممكن من التفاصيل عند قيامك بالبلاغ. حاول التقاط صورة شاشة أو حفظ نسخة من:  
· المعلومات الشخصية أو الخصوصية التي قمت بمشاركتها أو نشرها 
· ملف تعريف المستخدم أو حساب الشخص الذي شاركه (على سبيل المثال اسم المستخدم الخاص به)  
· التاريخ والوقت الذي تمت فيه مشاركة تلك المعلومات أو نشرها
· اسم الموقع الإلكتروني أو التطبيق  الذي حدث فيه ذلك


	







كيفية حماية نفسك من التعرض إلى إفشاء معلوماتك الشخصية لأغراض خبيثةالحفاظ على سلامتك عبر الإنترنت
راجع الحفاظ على سلامتك عبر الإنترنت للحصول على مزيد من المعلومات. 
كن حذرا بشأن مشاركة المعلومات عبر الإنترنت
تحقق من إعدادات الخصوصية الخاصة بك ​​على وسائط التواصل الاجتماعي وحساباتك عبر الإنترنت. في إعدادات الخصوصية، حول ملفاتك الشخصية إلى "خاصة" حتى لا يتمكن غير الأشخاص الذين تثق بهم من رؤية معلوماتك.
اجر بحثاً عن نفسك على الإنترنت 
ابحث عن اسمك وبياناتك الشخصية لمعرفة المعلومات المتاحة للغير عنك. قم بإزالة أي معلومات شخصية وخاصة يمكن للآخرين استخدامها لإلحاق الضرر بك مثل عنوانك.
إن إدارة إعدادات GPS ووضع العلامات الجغرافية على أجهزتك 
قد تقوم الهواتف الذكية والكاميرات بتضمين بيانات نظام تحديد المواقع العالمي (GPS) في الصور باستخدام إعدادات الموقع الخاصة بك، والتي يمكن استخدامها للعثور على معلوماتك الشخصية، مثل منزلك أو مدرسة أطفالك. تختلف عملية إيقاف تشغيل وضع العلامات الجغرافية أو إعدادات موقعك من جهاز لآخر، لذا حاول البحث عبر الإنترنت باستخدام اسم جهازك للتأكد منها.




كن حذرا بشأن مشاركة المعلومات عبر الإنترنت 
تحقق من إعدادات الخصوصية الخاصة بك على وسائط التواصل الاجتماعي وحساباتك عبر الإنترنت. في إعدادات الخصوصية، حول ملفاتك الشخصية إلى "خاصة" حتى لا يتمكن غير الأشخاص الذين تثق بهم من رؤية معلوماتك.
اجر بحثاً عن نفسك على الإنترنت 
ابحث عن اسمك وبياناتك الشخصية لمعرفة المعلومات المتاحة للغير عنك. قم بإزالة أي معلومات شخصية وخاصة يمكن للآخرين استخدامها لإلحاق الضرر بك مثل عنوانك.
إن إدارة إعدادات GPS ووضع العلامات الجغرافية على أجهزتك 
قد تقوم الهواتف الذكية والكاميرات بتضمين بيانات نظام تحديد المواقع العالمي (GPS) في الصور باستخدام إعدادات الموقع الخاصة بك، والتي يمكن استخدامها للعثور على معلوماتك الشخصية، مثل منزلك أو مدرسة أطفالك. تختلف عملية إيقاف تشغيل وضع العلامات الجغرافية أو إعدادات موقعك من جهاز لآخر، لذا حاول البحث عبر الإنترنت باستخدام اسم جهازك للتأكد منها.


	

اجر بحثاً عن نفسك على الإنترنت 
ابحث عن اسمك وبياناتك الشخصية لمعرفة المعلومات المتاحة للغير عنك. قم بإزالة أي معلومات شخصية وخاصة يمكن للآخرين استخدامها لإلحاق الضرر بك مثل عنوانك.
إن إدارة إعدادات GPS ووضع العلامات الجغرافية على أجهزتك 
قد تقوم الهواتف الذكية والكاميرات بتضمين بيانات نظام تحديد المواقع العالمي (GPS) في الصور باستخدام إعدادات الموقع الخاصة بك، والتي يمكن استخدامها للعثور على معلوماتك الشخصية، مثل منزلك أو مدرسة أطفالك. تختلف عملية إيقاف تشغيل وضع العلامات الجغرافية أو إعدادات موقعك من جهاز لآخر، لذا حاول البحث عبر الإنترنت باستخدام اسم جهازك للتأكد منها.




إدارة إعدادات وضع العلامات الجغرافية على أجهزتك  
قد تقوم الهواتف الذكية والكاميرات بتضمين بيانات نظام تحديد المواقع العالمي في الصور باستخدام إعدادات الموقع الخاصة بك. والتي يمكن استخدامها للعثور على معلوماتك الشخصية، مثل منزلك أو مدرسة أطفالك. تختلف عملية إيقاف تشغيل وضع العلامات الجغرافية أو إعدادات موقعك من جهاز لآخر، لذا حاول البحث عبر الإنترنت باستخدام اسم جهازك لمعرفة التعليمات المخصصة له.
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