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确保您组织的在线安全
为什么网络安全对社区团体和组织很重要？
本页面提供建议和一些步骤，您可以利用这些来保护您的社区团体或组织免受网络安全威胁。还有一份给个人的单独指南帮助他们在网上保护自己的安全。
这些建议是基于最常见和最严重的威胁来做出的。
· 更新——保持设备上的软件为最新版本，以修补任何安全漏洞。 
· 及时为社区团体或组织的设备进行更新。这包括手机、电脑、WiFi 路由器以及连接到互联网的任何其他设备——包括智能设备。
· 在可能的情况下尽量使用自动更新。
· 双重身份验证 (2FA) ——通过要求输入密码外加另一个步骤（例如来自手机应用程序的代码）来为您的账户增加额外的安全性。
· 注：这也称为多重身份验证（MFA）、两步验证（2SV） ，及许多其他名称。
· 在您所有的社区团体或组织的账户上启用 2FA。 
· 如果可能的话，尽量使用一种能够防止网络钓鱼的 2FA 形式，这意味着骗子无法诱骗您交出信息。这可以是一把实物安全密钥或者像指纹或扫脸验证之类的东西。
· 严格管理您的在线账户——确保前成员在离开社区团体或组织后不会保留对账户的访问权限。
· 如果有多人访问同一个账户，请确保他们都使用不同的登录名，并且都启用了 2FA。
· 保留所有用户账户的列表，并关闭不需要的账户（例如当员工离开时）。
· 保留一份您提供给成员的所有设备的登记册，并记得在该成员离开组织时将设备收回并恢复出厂设置。您可能还需要更改进入大楼建筑物的门禁密码。
· 检查谁有权访问您的在线账户——您的社区团体或组织中的人员应该只能访问他们需要的内容。 
·  如果一个人的账户被黑客入侵，这些步骤可以限制攻击者可能造成的危害。
· 定期检查并删除不必要的权限。 
· 如果您有一个“管理员”账户供多人使用，请监视该账户是否存在异常活动。尽量减少使用这类账户，尤其是针对日常任务。
· 这些规则也适用于管理员对设备（如路由器）的访问。
· 如果您雇用了服务提供商为您提供 IT 服务，请审查您与他们签订的合同。 
· 确保他们有网络安全保护措施来满足您的社区团体或组织的需求。
· 了解您的所有账户和系统如何协同工作——了解这些连接有助于您知道攻击者可以从哪里侵入。
· 检查您的各个系统之间的连接，例如电子邮件、云存储和财务管理平台。
· 考虑使用虚拟专用网络 （VPN） 来进一步增强在线安全性。使用 VPN 可以隐藏您的在线活动，防止任何试图追踪您的人看到您的在线活动。如果您的社区团体或组织有任何成员进行远程连接，这尤其有用。
· 让您的员工保持“网络安全意识”——您的社区团体或组织中的人员比您的系统更容易成为被攻击的目标。
· 对所有员工进行基本的网络安全培训。Own Your Online （自主管理网络安全）网站 Own Your Online |NCSC 提供广泛的建议和技巧，可帮助您确保在线安全以及识别诈骗。
· 提醒他们这对于他们的个人账户以及他们在您的组织中使用的账户都很重要。 
· 我们也为个人提供了确保自己在线安全的指南。
· 为突发事件制定计划——制定应对计划非常重要，这样可以防止人们在事件发生时惊慌失措。
· 突发事件应对计划概述了事件发生期间谁做什么。模板可在此处获取 Incident Management |NCSC（突发事件管理 | 国家网络安全中心）
· 包括一个当电话、电脑或其他系统失灵时应采取什么行动的应对计划。经常更新这个计划。
· 保留所有必要人员的联系方式，并准备备用联系方式，以防主要联系方式（如电子邮件）无法使用。 
· 将计划同时保存在系统之外的某个地方，以防您无法进入系统访问它。
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