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人肉搜索 
什么是人肉搜索（或doxing/doxxing）？
人肉搜索是指某人未经您许可就将您的个人或私人信息放到网上。这可能包括您的全名、家庭住址、电话号码、工作地点，甚至您家人的联系方式。他们常常鼓励其他人利用这些信息来恐吓、威胁、骚扰或恫吓您。

如果人肉搜索是为了或代表一个外国进行的，那么这是外国干涉的一种形式。公开分享个人和私人信息可能会损害某人的隐私、人身安全和安全保障。 

如果您被人肉搜索怎么办
[bookmark: _Hlk199157661][bookmark: _Hlk199157662]告诉家人和朋友 
如果您觉得可以的话，让您的家人和朋友知道发生了什么，他们也可能成为目标。要求他们将他们的社交媒体资料设置为私密。





[bookmark: _Hlk199160766]在发生人肉搜索的平台/网站/应用程序上向管理员报告
使用事件发生的网站、应用程序或平台上的报告功能。Netsafe 的社交媒体指南有关于如何执行此操作的信息。
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您可以向 Netsafe 报告有害内容：Submit a request – Netsafe。
Netsafe 还可以为您提供网络安全方面的专家支持、建议和帮助。
发送电子邮件至 help@netsafe.org.nz 或发送短信“Netsafe”至 4282 以获得支持。 

向警方报案 
如果您处于危险之中，请立即拨打 111 报警。 
如果不是紧急情况，您可以通过以下方式联系警察： 
· 使用105 在线表格  
·  从任何手机或座机电话拨打 105，这项服务是免费的，并且在全国各地 7 天 24 小时全天候都可以拨打。 
105 表格要求您提供一些个人信息，以帮助警察处理您的报告并随后向您跟进。警察仅出于被允许的目的使用这些信息。

向 NZSIS 报告
如果您怀疑对您的人肉搜索背后有外国势力，您可以使用 NZSIS 的安全在线表格向其报告。

如果您不愿意，您不必提供您的姓名、电话号码或联系方式等个人信息。您也可以用自己的母语填写表格。您提供的所有信息都受到保密及保护。

如果你想和 NZSIS 的人员交谈，您可以拨打+64 4 472 6170或0800 747 224。
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Description automatically generated][bookmark: _Hlk199157688]报告时向 Netsafe、警方或 NZSIS 提供的信息
报告时，包含尽可能多的细节会很有帮助。尝试截图或保存以下内容的副本：
· 哪些个人或私人信息被公开发布或张贴
· 公布者的用户个人资料或账户（例如其用户名）
· 信息被公布或张贴的日期和时间
· 发生该事件的网站或应用程序的名称



	






如何保护自己免受人肉搜索注意上网安全
查看 Keeping Safe Online 了解更多信息。 




在网上分享信息时要小心，
检查您的社交媒体和在线账户的隐私设置。将您的个人资料设置为私密，这样只有您信任的人才能看到您的信息。


	


在网上搜索您自己
搜寻您的姓名和个人信息，看看哪些关于您的信息可以公开找到。删除他人可能用来伤害您的任何个人和私人信息，例如您的地址。




管理您设备上的位置和地理标记设置 
智能手机和相机可以使用您的位置设置在照片中嵌入位置数据。这可被用于查找您的个人信息，例如您的家或您孩子的学校。关闭地理标记或位置设置因设备而异，因此请使用您的设备名称在线搜索以获取具体说明。
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