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داکسینگ
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[bookmark: _Hlk199157648]افشای اطلاعات شخصی - بدون رضایت فرد (داکسینگ) 
داکسینگ (یا دکسینگ) چیست؟
داکسینگ زمانی اتفاق میافتد که کسی اطلاعات شخصی یا خصوصی شما را بدون اجازه تان به صورت آنلاین منتشر میکند. این اطلاعات میتوانند شامل نام کامل شما، آدرس خانه، شماره تلفون، محل کار و حتی اطلاعات تماس خانواده شما باشد. معمولاً آنها دیگران را تشویق میکنند که از این معلومات برای ترساندن، تهدید، اذیت یا ترساندن شما استفاده کنند.

اگر داکسینگ به نمایندگی از یک کشور خارجی یا به خاطر آن انجام شود، این یک نوع مداخله خارجی به شمار میرود. به اشتراک گذاری اطلاعات شخصی و خصوصی به صورت عمومی میتواند به حریم خصوصی، امنیت و مصئونیت فرد آسیب برساند. 

اگر معلومات شخصی شما منتشر شد (داکس شدید)، چه کار باید بکنید؟
[bookmark: _Hlk199157661][bookmark: _Hlk199157662]به خانواده و دوستان اطلاع دهید. 
اگر احساس راحتی می کنید، به خانواده و دوستان خود بگویید چه اتفاقی افتاده است؛ ممکن است آنها هم هدف قرار بگیرند. از آنها بخواهید حساب های شبکه های اجتماعی خود را خصوصی کنند.



[bookmark: _Hlk199160766]گزارش دادن در پلتفورم/وبسایت/اپلیکیشنی که این اتفاق افتاده است
از قابلیت گزارش دهی در وبسایت، اپلیکیشن یا پلتفورمی که این حادثه رخ داده استفاده کنید. معلومات چگونگی انجام این کار در راهنمایی های رسانه های اجتماعی نِت سیف موجود است.
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Description automatically generated][bookmark: _Hlk199157680][bookmark: _Hlk199157681]به نِت سیف گزارش دهید 
می توانید محتوای آسیب زننده را به نِت سیف گزارش کنید:ارسال درخواست – نِت سیف.
نِت سیف همچنان میتواند حمایت تخصصی، مشوره و کمک در زمینه مصئونیت آنلاین به شما ارائه کند. 
به ایمیل help@netsafe.org.nz ایمیل بفرستید یا کلمه ‘Netsafe‘ را به شماره ۴۲۸۲ پیام دهید تا حمایت دریافت کنید. 

آن را به پولیس گزارش دهید 
اگر در خطر هستید، فوراً از طریق شماره ۱۱۱ به پولیس زنگ بزنید. 
اگر وضعیت اضطراری نیست، می توانید از طریق روش های زیر با پولیس تماس بگیرید: 
· با استفاده از فورم آنلاین۱۰۵  
· با تماس به شماره ۱۰۵ از هر موبایل یا تلفون ثابت؛ این خدمات رایگان بوده و بطور ۲۴ ساعته در سرتاسر کشور در دسترس میباشد. 
فورم ۱۰۵ بعضی از معلومات شخصی شما را میخواهد تا به پولیس در رسیدگی به گزارش و پیگیری با شما کمک کند. پولیس فقط از این معلومات برای مقاصد مجاز استفاده میکند.

گزارش دادن به اداره استخبارات و امنیت نیوزیلند (NZSIS)
اگر مشکوک هستید که یک کشور خارجی در عقب نشر معلومات شخصی شما قرار دارد، میتوانید این موضوع را از طریق  فورم امن آنلاین به اداره استخبارات و امنیت نیوزیلند (NZSIS) گزارش دهید.

اگر تمایل ندارید، نیازی نیست که اطلاعات شخصی مانند نام، شماره تلفون یا جزئیات تماس تان را ارائه دهید. شما همچنان می توانید فورم را به زبان خودتان خانه پری کنید. تمام معلوماتی که شما ارائه می کنید، محرم و محفوظ است.

اگر میخواهید با کسی در اداره استخبارات و امنیت نیوزیلند (NZSIS) صحبت کنید، میتوانید با آنها از طریق شماره ۶۱۷۰ ۴۷۲ ۴ ۶۴+ یا ۲۲۴ ۷۴۷ ۰۸۰۰ تماس بگیرید.
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Description automatically generated][bookmark: _Hlk199157688]معلوماتی که هنگام گزارش به نِت سیف، پولیس یا NZSIS باید به اشتراک بگذارید
هنگام گزارش دادن، خوب است که تا حد امکان جزئیات زیادی را شامل کنید. سعی کنید از موارد زیر اسکرین شات بگیرید یا یک نسخه آن را ذخیره کنید:  
· کدام معلومات شخصی یا خصوصی به اشتراک گذاشته یا منتشر شده است 
· پروفایل یا حساب کاربری شخصی که ان را به اشتراک گذاشته است (مثلاً نام کاربری آنها)  
· تاریخ و زمان به اشتراک گذاشتن یا منتشر شدن معلومات
· نام وبسایت یا اپلیکیشنی  که این اتفاق در آن رخ داده است



	







چگونه از خود در مقابل داکسینگ محافظت کنیممصئونیت آنلاین
برای اطلاعات بیشتر به Keeping Safe Online مراجعه کنید. 
در اشتراک گذاری معلومات آنلاین محتاط باشید
تنظیمات ‌‌حریم خصوصی حسابهای شبکه های اجتماعی و آنلاین خود را بررسی کنید. حساب های خود را خصوصی کنید تا فقط کسانی که به آنها اعتماد دارید معلومات شما را ببینند.
درباره خود در اینترنت جستجو کنید
نام و اطلاعات شخصی تان را جستجو کنید تا ببینید چه اطلاعاتی درباره شما به صورت عمومی موجود است. هرگونه اطلاعات شخصی و خصوصی که دیگران می توانند برای آسیب رساندن به شما استفاده کنند، مانند آدرس خود را حذف کنید.
تنظیمات GPS و موقعیت یابی را در دستگاه های خود مدیریت کنید 
تلفون های هوشمند و دوربین ها ممکن است اطلاعات سیستم موقعیت یابی جهانی (GPS) را در عکسها ذخیره کنند که با استفاده از تنظیمات موقعیت شما، میتواند برای یافتن معلومات شخصی شما مانند خانه یا مکتب فرزندان تان استفاده شود. خاموش کردن جئوتگینگ (موقعیت یابی) یا تنظیمات موقعیت مکانی برای هر دستگاه متفاوت است، سعی کنید با جستجوی آنلاین نام دستگاه خود، نحوه انجام آن را پیدا کنید.




در اشتراک گذاری اطلاعات آنلاین محتاط باشید
تنظیمات حریم خصوصی حسابهای شبکه های اجتماعی و آنلاین خود را بررسی کنید. حساب های خود را خصوصی کنید تا فقط کسانی که به آنها اعتماد دارید معلومات شما را ببینند.
درباره خود در اینترنت جستجو کنید
نام و اطلاعات شخصی تان را جستجو کنید تا ببینید چه اطلاعاتی درباره شما به صورت عمومی موجود است. هرگونه اطلاعات شخصی و خصوصی که دیگران می توانند برای آسیب رساندن به شما استفاده کنند، مانند آدرس خود را حذف کنید.
تنظیمات GPS و موقعیت یابی را در دستگاه های خود مدیریت کنید 
تلفون های هوشمند و دوربین ها ممکن است اطلاعات سیستم موقعیت یابی جهانی (GPS) را در عکسها ذخیره کنند که با استفاده از تنظیمات موقعیت شما، میتواند برای یافتن معلومات شخصی شما مانند خانه یا مکتب فرزندان تان استفاده شود. خاموش کردن موقعیت یابی یا تنظیمات موقعیت مکانی برای هر دستگاه متفاوت است، سعی کنید با جستجوی آنلاین نام دستگاه خود، نحوه انجام آن را پیدا کنید.


	

درباره خود در اینترنت جستجو کنید
نام و اطلاعات شخصی تان را جستجو کنید تا ببینید چه اطلاعاتی درباره شما به صورت عمومی موجود است. هرگونه اطلاعات شخصی و خصوصی که دیگران می توانند برای آسیب رساندن به شما استفاده کنند، مانند آدرس خود را حذف کنید.
تنظیمات GPS و موقعیت یابی را در دستگاه های خود مدیریت کنید 
تلفون های هوشمند و دوربین ها ممکن است اطلاعات سیستم موقعیت یابی جهانی (GPS) را در عکسها ذخیره کنند که با استفاده از تنظیمات موقعیت شما، میتواند برای یافتن معلومات شخصی شما مانند خانه یا مکتب فرزندان تان استفاده شود. خاموش کردن موقعیت یابی یا تنظیمات موقعیت مکانی برای هر دستگاه متفاوت است، سعی کنید با جستجوی آنلاین نام دستگاه خود، نحوه انجام آن را پیدا کنید.





تنظیمات موقعیت مکانی و جئوتگینگ (موقعیت یابی) را در دستگاه های خود مدیریت کنید 
تلفون های هوشمند و دوربین ها ممکن است با استفاده از تنظیمات موقعیت شما، معلومات موقعیت را در عکسها ذخیره کنند. این اطلاعات میتوانند برای یافتن معلومات شخصی شما، مانند خانه یا مکتب فرزندان تان استفاده شوند. خاموش کردن جئوتگینگ (موقعیت یابی) یا تنظیمات موقعیت مکانی در هر دستگاه متفاوت است، پس برای پیدا کردن دستورالعمل های مخصوص آن به صورت آنلاین با نام دستگاه خود جستجو کنید.
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