
 

 توردا  بىخەتەر  بۇلۇش

 ن�مە ئۈچۈن  تور  بىخەتەرلى� مەن ئۈچۈن مۇھىم؟ 

ئىنتٻرنٻت ۋە ئىجتىمائىي ئالاقھ ۋاسىتىلىرى كىشىنى ھھیران قالدۇرىدىغان سۇپىلار بولۇپ، ئۇ بىزنىڭ ئۇچۇرلارنى  
 .ئالاقىلىشىشىمىزغا یاردەم بٻرىدۇھھمبھھىرلىشىمىزگھ، دوستلىرىمىز ۋە ئائىلىڭىزدىكىلھر بىلھن 

قانداقلا بولمىسۇن، جىنایھتچىلھر ۋە باشقا قانۇنسىز تھشكىلاتلارمۇ ئۇلارنى ئىشلىتىپ پۇلىڭىزنى، ئۇچۇرلىرىڭىزنى  
 .ئالماقچى یاكى سىزنى قورقۇتماقچى بولىدۇ

ئۇلار دۇنیانىڭ ھھر قانداق یٻرىدىن مھشغۇلات قىلالایدۇ، كۆپ قىسىم تىللارنى راۋان سۆزلىیھلھیدۇ ۋە قایىل قىلارلىق 
ئۇلار ئٻلٻكترونلۇق خھت، ئىجتىمائىي ئالاقھ تورى ۋە قىسقا ئۇچۇر ئارقىلىق سىز    .ساختا تور بٻكھتلھرنى قۇرالایدۇ

 .بىلھن ئالاقىلىشىدۇ، ئۇلار سىزنى قورقۇتۇش یاكى تھشۋىشلىنىشكھ تىرىشىدۇ، شۇڭا ئٻنىق ئویلىمایسىز

مىكىرلىرىنى ھھر ۋاقىت بىلىشىڭىز  -بۇلارنىڭ ھھممىسى سىزنىڭ تھییارلىق قىلىشىڭىزۋە ئۇلارنىڭ قوللانغان ھىیلھ
 .كٻرەكلىكىدىن دٻرەك بٻرىدۇ

 

 توردا   ئۇچرا�دىغان بەزى  ئورتاق مەسىلىلەر  قا�سىلار؟
 ئەڭ  كۆپ ئۇچرا�دىغان  ئەھۋاللار بۇلار :

�شىس�� .  • ونلۇق  خەت �ا�  قىسقا  ئۇچۇرغا  ئ�ې  ئۇلىنىشنئ  چ�كىشىن  تەلەپ قىلىدىغان  گۇمانلىق ئ�ل�ك�ت

o .ىگە تۇتۇشىدۇ ئن  ئوغرىلاش ئۈچۈن  لايىھەلەنگەن ساختا   تور  بەتل�ې  بۇ  ئۇلىنىشلار  دائىم  ك��ش �ا� مالى�ە ئۇچۇرل�ىڭ�ن

�شىس�� .  •  شەخسىي  ئۇچۇرلارئن  سورا�دىغان  گۇمانلىق ت�ل�فونغا  ئ�ې

o  . دىن  كەلگەندەك قىلىپ  ئۇچۇر  سورا�دۇ  يۇق�ىدىكىدەك ت�ل�فون ئۇرغۇ��  بانكىڭ�ن

  ھوقۇقداردەك.ئۇرۇندۇھوقۇقداردەك یاسىنىۋالغان بىرى سىز بىلھن ئالاقىلىشىپ، سىزنى بىرەر ئىش قىلىشقا  •

o  . ھەمىشە ئۇ   كى�ش   مەلۇم خىل تەھدىدلەرنى  پە�دا   قىلىدۇ 

ونلۇق  خەت  �ا� ئىجتىمائئي   ئالاقە تورى ). • غا   ك�ىدۇ  (مەسىلەن: ئ�ل�ك�ت نىڭ ب�  �ا�  ب�  نەچچە تور  ھ�ساباتىڭ��  بەزىلەرس�ن

o   دەك بولىۋىلىپ ئن ئوغرىلا�دۇ، پۇل تۆلە�دۇ ۋە س�ن ىڭ�ن نىڭ ئۇچۇرل�ې غا ك�سە، ئۇلار س�ن ئەگەر باشقىلار تور ھ�ساباتىڭ�ن
دىكىلەرئن نىشانلا�دۇ  .دوستل�ىڭ�ن �ا� ئائىلىڭ�ن

نىڭ تە�سىلاتل�ى   ئوغرلىندۇ، �ا� ساختا  سېتىش  �ا� مەبلەغ س�لىش  ئارقىلىق ئالدامچىلىق  قىلىندۇ . •  ئىناۋەتلىك  كارتىڭ�ن

o ئن ئۈمىد قىلىدۇ ئن ۋە ئ��لىما�لا پۇل تۆلىشىڭ�ن نىڭ �اخ�ش سودىنئ كۆرۈشىڭ�ن �ا� ھەقىقىي تور  . ئالدامچىلار س�ن
 .ب�كەت سانلىق مەلۇماتقا خىلاپلىق قىلىپ تۇتۇلۇپ، تە�سىلاتل�ىڭ�ن توردا ئاشكارلىنى�ش مۇمكنن 

 
 بۇ  �ەردە ت�خىمۇ   كۆپ سىنارى�ەلەر   بار:

�شىڭ �اردەمگە ھازىر  غا  -  ئ�ې   قىلىڭ   ئىگىدارچىلىق تورىڭ��

 

  قانداق قىلغاندا  توردا   بىخەتەر   تۇرالا�مەن؟

 ئۇزۇن ھەم  ئۆزگىچە  مەخپىي  نومۇر.  •

o  .مەخپىي  نومۇر   قانچە ئۇزۇن بولسا  شۇنچە  كۈچلۈك بولىدۇ 
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o   (مەسىلەن: ئ�چ بۇرجەك، رىنو، مەشغۇلات، ئا�اغ) تۆت داۋاملىق ئىشلىتىلمە�دىغان سۆزلەرئن ب�لەشتۈرۈش ئارقىلىق
مەخپىي   دىن ئارتۇق ھەر�تنن .ئۇنتۇلغۇس�ن    16ۋە زۆرۈر تېپىلغاندا سان، چوڭ ھەرپ ۋە بەلگىلەرئن قوشۇش ئارقى�

 .�اساڭ نومۇر

o نىن تەكرارلىماڭ ئن ب�ئن ئالسا، ئۇلار باشقا . مۇھى�، مەخىپ نۇمۇرىڭ� نىڭ مەخپئ نۇمۇرىڭ�ن ئەگەر جىنا�ەت�پ س�ن
نىمۇ سىناپ كۆرىدۇ ىڭ�ن  .ھ�ساباتل�ې

o  ئن ئەستە ساقلى�الا�س�ن  مەخىپ نۇمۇر قۇرالا�س�ن  مەخپئ نۇمۇر باشقۇرغۇچىنئ ئىشلىتىپ مەخپئ نۇمۇرىڭ�ن
�

 .ۋە ي��

o  غا  –  قۇرۇڭ نۇمۇر  مەخىپ  �اخ�ش  قىلىڭ   ئىگىدارچىلىق تورىڭ��

 ئىك�  ئامىللىق  دەلىللەشىن   �شلىىتىڭ .  •

o  . ەك بۇلىدۇ دى�  كود  –  تور��كەتكە  ك��شىڭ��گە  ك�ې  بۇ  قوشۇمچە ئۇچۇرلار  – ئادەتتە ت�ل�فونىڭ�ف

o  . غا   ك�مەك��  بولغان نۇرغۇن ئۇرۇنۇشلارئن  توختىتالا�دۇ  بۇ  ت�خنىكا  ئاجايىپ  كۈچلۈك بولۇپ، ھ�ساباتىڭ��

o  . ��بۇنى  قوللا�دىغان  «دەلىللەش دېتا� » نى  ئىشلىتىشنئ  تەۋسى�ە قىلىم 

o  قىلىڭ  ئىگىدارچىلىق  تورغا  –FA) 2( �شلىتىڭ دەلىللەشىن  ئامىللىق  ئىك� 

 توردا  شەخسىي  ھالەتتە  تۇرۇڭ .  •

o  . نىن   قوزغىتىش  ئىجتىمائئي  تاراتقۇلاردا  بىخەتەرلىكىن   ساقلاشنىڭ ئەڭ �اخ�ش  تاللى�ش  مەخپى�ەتلىك تەڭشىكىڭ�

o نىن   كۆر�شىدىن �ا� س��گە نىڭ �ازمىل�ىڭ�  بۇ  تور   جىنا�ەتچىل�ىىن  ئۆز  ئىچىگە  ئالغان بەزى  كىشىلەرنى  �ن
 ئۇچۇرئەۋەتىشىدىن توسا�دۇ .

o  . ئائىلىڭ��   �ا� دوستل�ىڭ��  توغر�سىدى�  شەخسىي  ئۇچۇرلارئن  يوللاشقا  دىققەت قىلىڭ ،  �ەنىلا  ئۆزىڭ��

o  .ئالاقىداشلارنىڭ  كىم ئىكەنلىكىنئ  جەزملەشتۈرۈڭ 

o  ئن ژۇرنالىست �ا� س�ن تونۇما�دىغان باشقىلار دەپ  . ساختا دوستلارنىڭ قۇشۇلۇش تەلىپىگە دىققەت قىلىڭ ئۆزىڭ�ن
 .دەۋا قىلغانلاردىن ئېھتى�ات قىلىڭ

o �نىن  توردى غا  –  قوغداڭ  مەخپى�ەتلىكىڭ�  قىلىڭ   ئىگىدارچىلىق تورىڭ��

 ھەممە نەرسىلەرىن  ي�ڭىلاپ  تۇرۇڭ .  •

o   بىخەتەرلىكتە بولۇ�ش مۇمكنف بولغان ، فىف ي�ڭىلىسىڭ�ف ىڭ�ف �ا� يۇمشاق دېتالىڭ� ، كومپيۇت�ې ت�ل�فونىڭ�ف
 .ئەھۋاللارغىمۇچېتىلىدۇ

o دەۋاتىدۇ ۋە ئاج�ن يوچۇقلارئن ي�ڭىلاپ ئوڭشاۋاتىدۇ  .بۇجىنا�ەتچىلەرھەمىشە ك��ش يولل�ىنئ ئ�ن

o ئن دائىم قايتا قوزغىتىڭ  .ئۈسكۈنىل�ىڭ�ن

o  نىن غا  – ساقلاڭ  ي�ڭىلانمىل�ىڭ�  قىلىڭ  ئىگىدارچىلىق تورىڭ��

 ئالدامچىلىققا  دىققەت قىلىڭ .  •

o  . ئەڭ �اخ�ش   تەكلىپ شۇ�، بۇ  ئالدامچىلىقلاردىن خەۋەردار  بولۇڭ ۋە ئۇلارغا  دىققەت قىلىڭ 

o  .ئەگەر  ب�ەر  ئىش   خاتادەك بولسا، س��  بىلەن  ئالاقىلاشقان ئادەم  بىلەن ئالاقە قىلماڭ . بول��مۇ  ئۇلار  دوستانە 
 كۆرۈ�سىمۇ  پۇل  سور�سا  ئېھتى�ات  قىلىڭ .

o غھلىتھ ئۇلىنىش ۋە ئٻلٻكترونلۇق خھت ئادرٻسلٻرىغا دىققھت قىلىڭ  

  )ھٻساباتىدىن ئٻلىخھت ئھۋەتمھیدۇ gmail مھسىلھن: بانكىڭىز سىزگھ(

o   ەڭكمەچت�كىست ئۇچۇرل�ىدى� ئۇلانمىلارئن ھەرگ�ن. 

o پەقەت ئەپلەرئن رەسمئي ئەپ دۇكىنىدىن ئۈسكۈنىڭ�نگە چۈشۈرۈڭ. 

o   ئەگەر گۇمانلا�سىڭ�ن ، س�ن بىلەن بىۋاسىتە ئالاقىلاشقان تەشكىلات بىلەن ئالاقىلىشىڭ ھەمدە س�نگە ئەۋەتكەن
ىغا ئەگەشمەڭئۇلىنىشلارغا �ا� ت�ل�فون   .نومۇرل�ې

o  . ئۆزىڭ��  ، مەھەللىڭ��   ۋە س��  تەۋە بولغان  گۇرۇ�پىلارنىڭ تور  بىخەتەرلىك  خەۋىپىدىن  خەۋەردار  بولۇشقا   ت��شىڭ 

ئن  قوغداڭ .  •  ئۇچۇرل�ىڭ�ن

o  ئن  سىگنالغا  ئوخشاش  مەخپى�لەشتۈرۈلگەن ئۇچۇر  ئەپل�ىنئ  ئىشلىتىڭ . بۇ  ھەر  قانداق  كىشىنىڭ ئۇچۇرل�ىڭ�ن
 ئوقۇشىدىن توسى�دۇ.
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o ئھگھر ئادرٻس HTTPS دىن باشلانغان بولسا، توربٻكھت بىلھن ئۇچۇرلارنى ئورتاقلىشىڭ» S . بىخھتھر» دٻگھنلىك
 .بولۇپ، سىز بىلھن تور بٻكھت ئوتتۇرىسىدا ئھۋەتىلگھن ئۇچۇرلارنىڭ مھخپىیلھشتۈرۈلگھنلىكىنى كۆرسىتىدۇ

o  نىن قوغدا�دىغان ۋە ئن يوشۇرالا�دىغان مەۋھۇم شەخسئي تور سانلىق مەلۇماتل�ىڭ� ئىشلىتىشنئ   (VPN) ئورنىڭ�ن
 .ئ��لاڭ

o نىڭ قا�� سانلىق مەلۇمات ۋە ئىجازەتلەرئن زى�ارەت قىلىدىغانلىقىنئ تەكشۈرۈڭ مەسىلەن، بەدەن  . ئەپل�ىڭ�ن
ئن زى�ارەت قىلىشىنىڭ ھاجىئت يوق نىڭ ئالاقىل�ىڭ�ن  . چېنىقتۇرۇش دېتا� س�ن

 

 ئالدامچىلىققا  ئۇچر�سام �ا� ئەھۋال ئ�غ�لاپ   كە�سە قانداق قىلىمەن؟
ئن باشقىلار بىلەن  .بۇ �ەردە �اردەم سورا�دىغان نۇرغۇن جا�لار بار ئن ئالماي تۇرۇپ، تە�سىلاتل�ىڭ�ن نىڭ رۇخسىتىڭ�ن بۇ تەشكىلاتلارس�ن

 .ئورتاقلاشما�دۇ

ەلە�م�ن �ا� مۇناسىۋەتلىك  غا  NCSC تور بېئت ئارقىلىق CERT NZ س�ن تور ۋەقەسىىن  • ، ب�ن س�نگە �اردەم ب�ې دوكلات قىلالا�س�ن
  :ئورگان بىلەن ئالاقىلاشتۇرالا�م�ن 

    CERT NZۋەقەنى دوكلات قىلىش |  
 

 ئەگەر  پۇلىڭ��  يۈتۈپ  كەتكەن بولسا، دەرھال بانكا  بىلەن ئالاقىلىشىڭ .  •
 .غا ھەقس�� يوللىغى� بولىدۇ 7726ئالدامچىلىق قىسقا ئۇچۇرل�ىنئ ئىچ� ئىشلار مىنىست�لى� باشقۇرىدىغان مۇلازىمەت   •

https://www.cert.govt.nz/report/
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