
 

 

ਆਪਣੇ ਸੰਗਠਨ ਨ ੰ  ਔਨਲਾਈਨ ਸੁਰੱਖਿਅਤ ਰੱਿਣਾ 

ਭਾਈਚਾਰਕ ਸਮ ਹਾਾਂ ਅਤੇ ਸੰਗਠਨਾਾਂ ਲਈ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਮਹੱਤਵਪ ਰਨ ਖਕਉ ਾਂ ਹੈ? 

ਇਸ ਪੰਨੇ ਉਤੱ ੇਸਲਾਹ ਅਤ ੇਕੁਝ ਕਦਮ ਹਨ ਜੋ ਤੁਸ ੀਂ ਆਪਣੇ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾੀਂ ਸੰਗਠਨ ਨੰੂ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਿਤਖਰਆੀਂ ਤੋਂ ਬਚਾਉਣ 

ਲਈ ਚੁੱਕ ਸਕਦ ੇਹੋ। ਆਪਣੇ ਆਪ ਨੰੂ ਔਨਲਾਈਨ ਸੁਰੱਖਿਅਤ ਰੱਿਣ ਲਈ ਖਿਅਕਤ ਆੀਂ ਲਈ ਇੱਕ ਿੱਿਰ  ਗਾਈਡ ਿ  ਹੈ। 

ਇਹ ਸਲਾਹ ਸਭ ਤੋਂ ਆਮ ਅਤ ੇਗੰਭ ਰ ਿਤਖਰਆੀਂ ਉਤੱ ੇਅਧਾਖਰਤ ਹੈ। 

• ਅੱਪਡੇਟ – ਸੁਰੱਖਿਆ ਖਿੱਚ ਖਕਸੇ ਿ  ਛੇਕ ਨੰੂ ਬੰਦ ਕਰਨ ਲਈ ਆਪਣ ਆੀਂ ਖਡਿਾਈਸਾੀਂ ਉਤੱ ੇਸਾਫਟਿੇਅਰ ਨੰੂ ਅੱਪ ਟ ੂਡੇਟ ਰੱਿ।ੋ  

o ਆਪਣੇ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾੀਂ ਸੰਗਠਨ ਦੇ ਖਡਿਾਈਸਾੀਂ ਨੰੂ ਅਪਡੇਟ ਰੱਿੋ। ਇਸ ਖਿੱਚ ਫੋਨ, ਕੰਖਪਊਟਰ, ਿਾਈ-ਫਾਈ 

ਰਾਊਟਰ, ਅਤ ੇਸਮਾਰਟ ਡ ਿਾਈਸਾੀਂ ਸਮੇਤ ਇੰਟਰਨੱੈਟ ਨਾਲ ਜੁੜਣ ਿਾਲ  ਕੋਈ ਿ  ਚ ਜ਼ ਸਾਮਲ ਹੈ। 

o ਖਜੱਥੇ ਿ  ਮੁਮਖਕਨ ਹੋਿ ੇਆਟੋਮੈਖਟਕ ਅੱਪਡੇਟ ਿਰਤ।ੋ 

• ਦੋ-ਕਾਰਕ ਪਰਮਾਖਣਕਤਾ (2FA) – ਇੱਕ ਪਾਸਿਰਡ ਅਤ ੇਇੱਕ ਹੋਰ ਕਦਮ ਦ  ਲੋੜ ਕਰਕ ੇਤੁਹਾਡੇ ਿਾਖਤਆੀਂ ਖਿੱਚ ਿਾਧ ੂਸੁਰੱਖਿਆ 

ਸਾਮਲ ਕਰਦਾ ਹੈ, ਖਜਿੇਂ ਖਕ ਤੁਹਾਡੇ ਫੋਨ ਉਤੱ ੇਇੱਕ ਐਪ ਤੋਂ ਕੋਡ। 

o ਨੋਟ: ਇਸ ਨੰੂ ਬਹ-ੁਕਾਰਕ ਪਰਮਾਖਣਕਤਾ (MFA), ਦੋ-ਪੜਾਿ  ਤਸਦ ਕ (2SV) ਅਤੇ ਕਈ ਹੋਰ ਨਾੀਂ ਿ  ਕਹੇ ਜਾੀਂਦੇ ਹਨ। 

o ਆਪਣੇ ਸਾਰੇ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾੀਂ ਸੰਗਠਨ ਦੇ ਿਾਖਤਆੀਂ ਉਤੱ ੇ2FA ਨੰੂ ਚਾਲੂ ਕਰੋ।  

o ਜੇਕਰ ਸੰਭਿ ਹੋਿ,ੇ ਤਾੀਂ 2FA ਦੇ ਇੱਕ ਫਾਰਮ ਦ  ਿਰਤੋਂ ਕਰਨ ਦ  ਕੋਖਸਸ ਕਰ ੋਜੋ ਖਫਖਸੰਗ ਰੋਧ  ਹੈ, ਖਜਸਦਾ ਮਤਲਬ ਹੈ 

ਖਕ ਤੁਹਾਨੰੂ ਇਸਨੰੂ ਦੇਣ ਲਈ ਧੋਿਾ ਨਹ ੀਂ ਖਦੱਤਾ ਜਾ ਸਕਦਾ ਹੈ। ਇਹ ਇੱਕ ਭੌਖਤਕ ਸੁਰੱਖਿਆ ਕੁੰਜ  ਜਾੀਂ ਖਫੰਗਰਖਪਰੰਟ ਜਾੀਂ 

ਫੇਸ ID ਿਰਗ  ਕੋਈ ਚ ਜ਼ ਹੋ ਸਕਦ  ਹੈ। 

• ਆਪਣੇ ਔਨਲਾਈਨ ਿਾਖਤਆੀਂ ਉਤੱ ੇਨਜ਼ਰ ਰੱਿੋ – ਇਹ ਯਕ ਨ  ਬਣਾਓ ਖਕ ਸਾਬਕਾ ਮੈਂਬਰ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾੀਂ ਸੰਗਠਨ ਨੰੂ 

ਛੱਡਣ ਤੋਂ ਬਾਅਦ ਿਾਖਤਆੀਂ ਤੱਕ ਆਪਣ  ਪਹੁੰਚ ਨਾ ਰੱਿਣ। 

o ਜੇਕਰ ਤੁਹਾਡੇ ਕੋਲ ਇੱਕੋ ਿਾਤ ੇਤੱਕ ਪਹੁੰਚ ਕਰਨ ਿਾਲੇ ਇੱਕ ਤੋਂ ਿੱਧ ਖਿਅਕਤ  ਹਨ, ਤਾੀਂ ਯਕ ਨ  ਬਣਾਓ ਖਕ ਉਹਨਾੀਂ 

ਸਾਖਰਆੀਂ ਦੇ ਿੱਿ-ਿੱਿ ਲੌਖਗਨ ਹਨ, ਅਤ ੇਸਾਖਰਆੀਂ ਕੋਲ 2FA ਚਾਲੂ ਹੈ। 

o ਸਾਰੇ ਉਪਯੋਗਕਰਤਾ ਿਾਖਤਆੀਂ ਦ  ਇੱਕ ਸੂਚ  ਰੱਿੋ ਅਤ ੇਉਹਨਾੀਂ ਨੰੂ ਅਖਕਖਰਆਸ ਲ ਕਰ ੋਖਜਸਦ  ਲੋੜ ਨਹ ੀਂ ਹੈ, ਖਜਿੇਂ 

ਖਕ ਜਦੋਂ ਸਟਾਫ ਛੱਡਦਾ ਹੈ। 

o ਤੁਹਾਡੇ ਦਆੁਰਾ ਆਪਣੇ ਮੈਂਬਰਾੀਂ ਨੰੂ ਖਦੱਤ ੇਗਏ ਖਕਸ ੇਿ  ਖਡਿਾਈਸ ਦਾ ਇੱਕ ਰਖਜਸਟਰ ਰੱਿੋ ਅਤ ੇਉਹਨਾੀਂ ਨੰੂ ਿਾਪਸ 

ਪਰਾਪਤ ਕਰਨਾ ਯਾਦ ਰੱਿੋ ਅਤ ੇਜੇਕਰ ਉਹ ਖਿਅਕਤ  ਸੰਗਠਨ ਛੱਡ ਖਦੰਦਾ ਹੈ ਤਾੀਂ ਉਹਨਾੀਂ ਨੰੂ ਫੈਕਟਰ  ਰ ਸੈਟ ਕਰੋ। 

ਤੁਹਾਨੰੂ ਖਬਲਖਡੰਗ ਖਿੱਚ ਪਹੁੰਚ ਲਈ ਭੌਖਤਕ ਕੋਡ ਬਦਲਣ ਦ  ਿ  ਲੋੜ ਹੋ ਸਕਦ  ਹੈ। 

• ਜਾੀਂਚ ਕਰ ੋਖਕ ਤੁਹਾਡੇ ਔਨਲਾਈਨ ਿਾਖਤਆੀਂ ਤੱਕ ਖਕਸ ਕੋਲ ਪਹੁੰਚ ਹੈ – ਤੁਹਾਡੇ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾੀਂ ਸੰਗਠਨ ਦੇ ਲੋਕਾੀਂ ਕੋਲ 

ਖਸਰਫ ਉਹਨਾੀਂ ਚ ਜ਼ਾੀਂ ਤੱਕ ਪਹੁੰਚ ਹੋਣ  ਚਾਹ ਦ  ਹੈ ਖਜਨ੍ਾੀਂ ਦ  ਉਹਨਾੀਂ ਨੰੂ ਲੋੜ ਹੈ।  

o  ਜੇਕਰ ਖਕਸੇ ਖਿਅਕਤ  ਦਾ ਿਾਤਾ ਹੈਕ ਹੋ ਜਾੀਂਦਾ ਹੈ' ਤਾੀਂ ਇਹ ਕਦਮ ਹਮਲਾਿਰ ਦੇ ਨੁਕਸਾਨ ਨੰੂ ਸ ਮਤ ਕਰਦੇ ਹਨ। 

o ਖਨਯਖਮਤ ਤੌਰ ਉਤੱ ੇਜਾੀਂਚ ਕਰ ੋਅਤ ੇਬੇਲੋੜ ਆੀਂ ਇਜਾਜ਼ਤਾੀਂ ਨੰੂ ਹਟਾਓ।  

o ਜੇਕਰ ਤੁਹਾਡੇ ਕੋਲ ਇੱਕ ਖਸੰਗਲ "ਐਡਖਮਨ" ਿਾਤਾ ਹੈ ਖਜਸਨੰੂ ਕਈ ਲੋਕ ਿਰਤਦੇ ਹਨ, ਤਾੀਂ ਅਸਾਧਾਰਨ ਗਤ ਖਿਧ  

ਲਈ ਇਸ ਦ  ਖਨਗਰਾਨ  ਕਰ।ੋ ਇਸ ਤਰ੍ਾੀਂ ਦੇ ਿਾਖਤਆੀਂ ਨੰੂ ਸ ਮਤ ਕਰਨ ਦ  ਕੋਖਸਸ ਕਰ,ੋ ਿਾਸ ਕਰਕ ੇਰੋਜ਼ਾਨਾ ਦੇ ਕੰਮਾੀਂ 

ਲਈ। 



 

 

o ਇਹ ਖਨਯਮ ਖਡਿਾਈਸਾੀਂ, ਖਜਿੇਂਖਕ ਰਾਊਟਰਾੀਂ ਤੱਕ ਪਰਬੰਧਕ  ਪਹੁੰਚ ਉਤੱ ੇਿ  ਲਾਗੂ ਹੁੰਦੇ ਹਨ। 

• ਸੇਿਾ ਪਰਦਾਤਾਿਾੀਂ ਨਾਲ ਆਪਣੇ ਇਕਰਾਰਨਾਖਮਆੀਂ ਦ  ਸਮ ਖਿਆ ਕਰ ੋ– ਜੇਕਰ ਤੁਸ ੀਂ ਆਪਣੇ ਲਈ IT ਸੇਿਾਿਾੀਂ ਚਲਾਉਣ ਲਈ 

ਖਕਸ ੇਨੰੂ ਨੌਕਰ  ਉਤੱੇ ਰੱਖਿਆ ਹੈ।  

o ਯਕ ਨ  ਬਣਾਓ ਖਕ ਉਹਨਾੀਂ ਕੋਲ ਤੁਹਾਡੇ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾੀਂ ਸੰਗਠਨ ਦ ਆੀਂ ਲੋੜਾੀਂ ਨੰੂ ਪੂਰਾ ਕਰਨ ਲਈ ਸਾਈਬਰ 

ਸੁਰੱਖਿਆ ਖਹਫਾਜ਼ਤ ਮੌਜੂਦ ਹੈ। 

• ਜਾਣੋ ਖਕ ਤੁਹਾਡੇ ਸਾਰੇ ਿਾਤ ੇਅਤ ੇਖਸਸਟਮ ਇਕੱਠੇ ਖਕਿੇਂ ਕੰਮ ਕਰਦੇ ਹਨ – ਕਨੈਕਸਨਾੀਂ ਨੰੂ ਸਮਝਣਾ ਤੁਹਾਨੰੂ ਇਹ ਜਾਣਨ ਖਿੱਚ 

ਮਦਦ ਕਰਦਾ ਹੈ ਖਕ ਹਮਲਾਿਰ ਖਕੱਥੇ ਦਾਿਲ ਹੋ ਸਕਦਾ ਹੈ। 

o ਆਪਣੇ ਖਸਸਟਮਾੀਂ ਖਿਚਕਾਰ ਕਨੈਕਸਨਾੀਂ ਦ  ਸਮ ਖਿਆ ਕਰ,ੋ ਉਦਾਹਰਨ ਲਈ, ਈਮੇਲ, ਕਲਾਉਡ ਸਟੋਰੇਜ, ਅਤ ੇ

ਅਕਾਊੀਂਖਟੰਗ ਪਲੇਟਫਾਰਮ। 

o ਿਾਧ ੂਔਨਲਾਈਨ ਸੁਰੱਖਿਆ ਲਈ ਇੱਕ ਿਰਚਅੁਲ ਪਰਾਈਿੇਟ ਨੱੈਟਿਰਕ (VPN) ਦ  ਿਰਤੋਂ ਕਰਨ ਉਤੱ ੇਖਿਚਾਰ ਕਰ।ੋ 

VPN ਦ  ਿਰਤੋਂ ਕਰਨਾ ਤੁਹਾਡ  ਔਨਲਾਈਨ ਗਤ ਖਿਧ  ਨੰੂ ਖਕਸ ੇਿ  ਉਸ ਖਿਅਕਤ  ਤੋਂ ਲੁਕਾਉੀਂਦਾ ਹੈ ਜੋ ਤੁਹਾਨੰੂ ਟਰੈਕ 

ਕਰਨ ਦ  ਕੋਖਸਸ ਕਰ ਸਕਦਾ ਹੈ। ਇਹ ਿਾਸ ਤੌਰ ਉਤੱ ੇਚੰਗਾ ਹੁੰਦਾ ਹੈ ਜੇਕਰ ਤੁਹਾਡੇ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾੀਂ ਸੰਗਠਨ ਦੇ 

ਕੋਈ ਮੈਂਬਰ ਖਰਮੋਟਲ  ਜੁੜਦੇ ਹਨ। 

• ਆਪਣੇ ਲੋਕਾੀਂ ਨੰੂ 'ਸਾਈਬਰ ਸਮਾਰਟ' ਰੱਿੋ – ਤੁਹਾਡੇ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾੀਂ ਸੰਗਠਨ ਦੇ ਲੋਕਾੀਂ ਨੰੂ ਤੁਹਾਡੇ ਖਸਸਟਮਾੀਂ ਨਾਲੋਂ  

ਖਜ਼ਆਦਾ ਖਨਸਾਨਾ ਬਣਾਏ ਜਾਣ ਦ  ਸੰਭਾਿਨਾ ਹੈ। 

o ਸਾਰੇ ਸਟਾਫ ਨੰੂ ਬੁਖਨਆਦ  ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਖਿੱਚ ਖਸਿਲਾਈ ਖਦਓ। ਅੋਨ ਯੋਰ ਔਨਲਾਈਨ (Own Your 

Online) ਿੈੱਬਸਾਈਟ ਅੋਨ ਯੋਰ ਔਨਲਾਈਨ | NCSC ਕੋਲ ਆਪਣੇ ਆਪ ਨੰੂ ਔਨਲਾਈਨ ਸੁਰੱਖਿਅਤ ਰੱਿਣ ਅਤ ੇ

ਘੁਟਾਖਲਆੀਂ ਦਾ ਪਤਾ ਲਗਾਉਣ ਖਿੱਚ ਮਦਦ ਕਰਨ ਲਈ ਬਹਤੁ ਸਾਰ ਆੀਂ ਸਲਾਹਾੀਂ ਅਤ ੇਸੁਝਾਅ ਹਨ। 

o ਉਹਨਾੀਂ ਨੰੂ ਯਾਦ ਖਦਿਾਓ ਖਕ ਇਹ ਉਹਨਾੀਂ ਦੇ ਖਨੱਜ  ਿਾਖਤਆੀਂ ਦੇ ਨਾਲ-ਨਾਲ ਉਹਨਾੀਂ ਲਈ ਮਹੱਤਿਪੂਰਨ ਹੈ ਖਜਹਨਾੀਂ ਦ  

ਿਰਤੋਂ ਉਹ ਤੁਹਾਡੇ ਸੰਗਠਨ ਲਈ ਕਰਦੇ ਹਨ।  

o ਸਾਡੇ ਕੋਲ ਖਿਅਕਤ ਆੀਂ ਲਈ ਆਪਣੇ ਆਪ ਨੰੂ ਔਨਲਾਈਨ ਸੁਰੱਖਿਅਤ ਰੱਿਣ ਲਈ ਇੱਕ ਗਾਈਡ ਹੈ।  

• ਖਕਸ ੇਘਟਨਾ ਲਈ ਯੋਜਨਾ ਬਣਾਓ – ਜਦੋਂ ਕੋਈ ਘਟਨਾ ਿਾਪਰਦ  ਹੈ ਤਾੀਂ ਲੋਕਾੀਂ ਨੰੂ ਘਬਰਾਉਣ ਤੋਂ ਰੋਕਣ ਲਈ ਜਿਾਬ  ਯੋਜਨਾ ਦਾ 

ਹੋਣਾ ਮਹੱਤਿਪੂਰਨ ਹੈ। 

o ਇੱਕ ਘਟਨਾ ਦ  ਜਿਾਬ  ਯੋਜਨਾ ਇਹ ਦੱਸਦ  ਹੈ ਖਕ ਘਟਨਾ ਦੌਰਾਨ ਕੌਣ ਕ  ਕਰਦਾ ਹੈ। ਟੈਂਪਲੇਟ ਇੱਥੇ ਉਪਲਬਧ ਹਨ 

ਘਟਨਾ ਪਰਬੰਧਨ | NCSC 

o ਜੇਕਰ ਫੋਨ, ਕੰਖਪਊਟਰ, ਜਾੀਂ ਹੋਰ ਖਸਸਟਮ ਫੇਲ ਹੋ ਜਾੀਂਦੇ ਹਨ ਤਾੀਂ ਕਰਨਾ ਕ  ਹੈ ਇਸ ਬਾਰੇ ਇੱਕ ਯੋਜਨਾ ਸਾਮਲ ਕਰ।ੋ 

ਇਸ ਯੋਜਨਾ ਨੰੂ ਅੱਪਡੇਟ ਰੱਿ।ੋ 

o ਲੋੜ ੀਂਦੇ ਹਰੇਕ ਖਿਅਕਤ  ਦੇ ਸੰਪਰਕ ਿੇਰਿ ੇਅਤੇ ਬੈਕਅੱਪ ਿੇਰਿ ੇਰੱਿੋ ਜੇਕਰ ਉਹਨਾੀਂ ਨਾਲ ਸੰਪਰਕ ਕਰਨ ਦਾ ਮੱੁਿ 

ਤਰ ਕਾ ਟੁੱਟ ਖਗਆ ਹੈ (ਖਜਿੇਂਖਕ ਈਮੇਲ)।  

o ਯੋਜਨਾ ਨੰੂ ਆਪਣੇ ਖਸਸਟਮ ਤੋਂ ਬਾਹਰ ਖਕਤੇ ਰੱਿੋ, ਜੇਕਰ ਤੁਸ ੀਂ ਇਸ ਉਤੱ ੇਨਹ ੀਂ ਪਹੁੰਚ ਸਕਦੇ ਹੋ। 

https://www.ownyouronline.govt.nz/
https://www.ethniccommunities.govt.nz/resources/information-and-resources-in-other-languages/language-information/punjabi/keeping-safe-online
https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf

