
 
သင့အ်ဖဲွ�အစညး်ကိ ုအန်ွလိငုး်တငွ ်လံြုခံုေအာငထ်ားပါ 

လမူ�အသိငုး်အဝန်းများ�ငှ့ ်အဖဲွ�အစညး်များအတကွ ်ဆိကုဘ်ာလံြုခံုေရးသည ်အဘယေ်�ကာင့အ်ေရး�ကးီသနညး်။ 

ဤစာမျက်�ာှတွင ်သင့အ်သိငုး်အဝုိငး်အဖဲွ� သိုမ့ဟုတ် အဖဲွ�အစညး်ကုိ ဆိက်ုဘာလုံြခံုေရး�ခိမ်းေြခာက်မ�များမှ 

ကာကွယ်ရန ်သငလု်ပ်ေဆာင�်ိငုေ်သာ အ�ကံဉာဏမ်ျား�ငှ့ ်အဆင့အ်ချို � ကုိေဖာြ်ပေပးထားသည။် တစ်ဦးချငး်အတွက် 

သးီြခားလမ်း�ွှနတ်စ်ခုလညး် �ိှပါသည။် 

ဤအ�ကံြပုချက်သည ်အြဖစ်အများဆံးု�ငှ့ ်ြပငး်ထနေ်သာ �ခိမ်းေြခာက်မ�များအေပါ် အေြခခံထားသည။် 

• အပ်ဒတ်ိများ Updates – လုံြခံုေရးဆိငုရ်ာ အေပါက်များကုိ ဖာေထးရန ်သင့စ်က်ပစ�ညး်များတွင ်ေဆာဖ့်ဝဲကုိ 

ေခတ်မီေအာင ်အပ်ဒတ်ိ update လုပ်ထားပါ။  

o သင့အ်သိငုး်အဝုိငး်အဖဲွ� သိုမ့ဟုတ် အဖဲွ�အစညး်၏စက်ပစ�ညး်များကုိ အပ်ဒတ်ိ Update လုပ်ထားပါ။ 

၎ငး်တွင ်ဖုနး်များ၊ ကွနပ်ျူတာများ၊ WiFi router များ�ငှ့ ်စမတ်ကိရိယာများအပါအဝင ်

အငတ်ာနက်သို ့ ချိတ်ဆက်�ိငုသ်ည့ ်အြခားအရာများ ပါဝငသ်ည။် 

o ြဖစ်�ိငုလ်ျှင ်စက်ပစ�ညး်များကုိ အလုိအေလျာက်အပ်ဒတ်ိ automatic update လုပ်ခွင့ေ်ပးထားပါ။ 

• �စ်ှဆင့ခံ် ဝငေ်ရာက်ြခငး် (Two-factor authentication (2FA) – အေကာင့ထ်ဝဲငရ်န ်password အြပင ်

ေနာက်ထပ်အဆင့တ်စ်ဆင့ ်လုိအပ်ြခငး်ြဖင့ ်သင့အ်ေကာင့မ်ျားတွင ်လုံြခံုေရးကုိ အပုိထပ်ေဆာငး်ေပးပါသည။် 

ထိအုဆင့မှ်ာ သင့ဖု်နး်�ိှ အက်ပ် app တစ်ခုမှ ေပးေသာကုပ် code ကုိ ထပ်ထည့ရ်ြခငး်ြဖစ်�ိငုသ်ည။် 

o မှတ်ချက်- ၎ငး်ကုိ multi-factor authentication (MFA)၊ �စ်ှဆင့အ်တညြ်ပုြခငး် (2SV) �ငှ့ ်

အြခားအမညမ်ျားစွာ ဟုေခါ်သည။် 

o သင့အ်သိငုး်အဝုိငး်အဖဲွ� သိုမ့ဟုတ် အဖဲွ�အစညး်၏အေကာင့မ်ျားအားလုံးတွင ်2FA ကုိဖွင့ပ်ါ။  

o ြဖစ်�ိငုပ်ါက၊ လှည့ဖ်ျားမခံရ�ိငုေ်သာ 2FA ပုံစံကုိ အသံးုြပု�ကည့ပ်ါ၊ ဆိလုိုသညမှ်ာ ၎ငး်ကုဒမ်ျားကုိ 

လှည့စ်ား၍ သင့အ်ားလွှဲေပးရန ်မရပါ။ ၎ငး်သည ်လုံြခံုေရးကီး စက်ကရိယာ security key သိုမ့ဟုတ် 

လက်ေဗွ သိုမ့ဟုတ် မျက်�ာှ ID ကဲသ့ိုေ့သာ အရာတစ်ခု ြဖစ်�ိငုသ်ည။် 

• သင့အ်ွနလုိ်ငး်အေကာင့မ်ျားကုိ ေသချာစိစစ်မှတ်တမ်းတငထ်ားပါ – အသိငုး်အဝုိငး်အဖဲွ� သိုမ့ဟုတ် 

အဖဲွ�အစညး်မှ ထက်ွခွာ�ပီးေနာက် အဖဲွ�ဝငေ်ဟာငး်များသည ်၎ငး်တုိ၏့ အေကာင့မ်ျားသို ့ 

ဝငေ်ရာက်�ိငုခွ်င့မ်�ိှေအာင ်ေသချာြပုလုပ်ပါ။ 
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o သင့တွ်င ်အေကာင့တ်စ်ခုတညး်ကုိ ဝငေ်ရာက်အသံးုြပုသ ူတစ်ဦးထက်ပုိပါက၊ ၎ငး်တုိအ့ားလုံးတွင ်

မတူညေီသာ ေလာဂ့်အင ်logins များ ေသချာ�ိှေစ�ပီး အားလုံးတွင ်2FA ကုိ ဖွင့ထ်ားသည။် 

o အသံးုြပုသအူေကာင့အ်ားလုံး၏စာရငး်ကုိ သမ်ိးဆညး်ထား�ပီး 

ဝနထ်မ်းများထက်ွခွာသာွးသည့အ်ခါကဲသ့ိုေ့သာ မလုိအပ်သည့အ်ရာများကုိ ပိတ်လုိက်ပါ။ 

o သင့အ်ဖဲွ�ဝငမ်ျားထ ံသငေ်ပးခဲသ့ည့ ်စက်ပစ�ညး်မှတ်တမ်းကုိ သမ်ိးဆညး်ထားပါ၊ 

ဝနထ်မ်းများထက်ွခွာသာွးသည့အ်ခါ စက်ပစ�ညး်များကုိ ြပနလ်ညရ်ယူရန�်ငှ့ ်ထိစုက်ပစ�ညး်များ ကုိ 

factory reset ြပုလုပ်ရနသ်တိရပါ။ အေဆာက်အဦးကုိ ဝငခွ်င့အ်တွက်အသံးုြပုေသာကုန ်codes 

များကုိ ေြပာငး်လဲရန ်လုိအပ်သည။် 

• သင့အ်ွနလုိ်ငး်အေကာင့မ်ျားသို ့ ဝငေ်ရာက်ခွင့�ိှ်သကုိူ စစ်ေဆးပါ – သင့အ်သိငုး်အဝုိငး်အဖဲွ� သိုမ့ဟုတ် 

အဖဲွ�အစညး်�ိှလူများသည ်၎ငး်တုိလုိ့အပ်ေသာအရာများကုိသာ ဝငေ်ရာက်ခွင့�ိှ်သင့သ်ည။်  

o  အကယ်၍ လူတစ်ဦး၏အေကာင့သ်ည ်‘ဟက်ကာ’ ‘hacked’ ခံရပါက၊ ဤအဆင့မ်ျားသည ်

တုိက်ခုိက်သလုူပ်ေဆာင�်ိငုသ်ည့ ်အ��ရာယ်ကုိ ကန ့သ်တ်ထားသည။် 

o မလုိအပ်ေသာ ခွင့ြ်ပုချက်များ (permissions) ကုိ ပုံမှနစ်စ်ေဆး�ပီး ဖယ်�ှားပါ။  

o သင့တွ်င ်“admin” အေကာင့တ်စ်ခုကုိ လူများစွာအသံးုြပုလျှင ်ပုံမှနမ်ဟုတ်ေသာ 

လုပ်ေဆာငခ်ျက်ြမငေ်တွ�လျှင ်၎ငး်ကုိ ေစာင့�်ကည့ပ်ါ။ အထးူသြဖင့ ်

ေနစ့ဉ်လုပ်ငနး်ေဆာငတ်ာများအတွက် ဤအေကာင့မ်ျိုး�ိှြခငး်ကုိ ကန ့သ်တ်ရန�်ကိုးစားပါ။ 

o ဤစညး်မျဉ်းများသည ်router များကဲသ့ိုေ့သာ စက်ပစ�ညး်များသို ့ admin အေကာငသ်ံးု၍ 

ဝငေ်ရာက်ခွင့ကုိ်လညး် ကန ့သ်တ်မ��ိှရမည။် 

• ဝနေ်ဆာငမ်�ေပးသမူျား�ငှ့ ်သင့စ်ာချုပ်များကုိ ြပနလ်ညသ်ံးုသပ်ပါ – သင့အ်တွက် IT ဝနေ်ဆာငမ်�များကုိ 

လုပ်ေဆာငရ်န ်တစ်ေယာက်ေယာက်၊ တစ်ဖဲွ� ဖဲွ� ကုိ ငာှးရမ်းထားလျှင။်  

o သင့အ်သိငုး်အဝုိငး်အဖဲွ� သိုမ့ဟုတ် အဖဲွ�အစညး်၏ ဆိက်ုဘာလုံြခံုေရးလုိအပ်ချက်အရ ၎ငး်တုိတွ့င ်

ဆိက်ုဘာလုံြခံုေရးအကာအကွယ်များ �ိှေနေ�ကာငး် ေသချာပါေစ။ 

• သင့အ်ေကာင့မ်ျား�ငှ့ ်စနစ်များအားလုံး အတူတကွအလုပ်လုပ်ပုံကုိ သပိါ – ချိတ်ဆက်မ�များကုိ 

နားလညြ်ခငး်က တုိက်ခုိက်သသူည ်မညသ်ည့ေ်နရာမှ ဝငေ်ရာက်�ိငုခဲ်သ့ညကုိ် သရိန ်ကူညေီပးသည။် 

o ဥပမာ၊ အးီေမးလ်၊ cloud storage �ငှ့ ်အေကာင့ပ်လက်ေဖာငး်များ�ကား�ိှ ချတ်ိဆက်မ�များကုိ 

ြပနလ်ညသ်ံးုသပ်ပါ။ 
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o အွနလုိ်ငး်ေဘးကငး်မ�ပုိေကာငး်မွနရ်နအ်တွက် Virtual Private Network (VPN) ကုိ အသံးုြပုရန ်

စဉ်းစားပါ။ VPN ကုိအသံးုြပုြခငး်သည ်သင့အ်ွနလုိ်ငး်လုပ်ေဆာငခ်ျက်ကုိ 

ေြခရာခံရန�်ကိုးစားသမူညသ်မူဆိထုမှံ ဖုံးကွယ်ကာကွယ်ထားသည။် သင့အ်သိငုး်အဝုိငး်အဖဲွ� 

သိုမ့ဟုတ် အဖဲွ�အစညး်၏အဖဲွ�ဝငမ်ျား အေဝးမှချိတ်ဆက်အလုပ်လုပ်ပါက အထးူသြဖင့ ်

ေကာငး်မွနပ်ါသည။် 

• သင့လူ်များကုိ ‘ဆိက်ုဘာကုိ စနစ်တကျ သံးုတတ်ရန’် စီစ်ပါ။ — သင့အ်သိငုး်အဝုိငး်အဖဲွ� သိုမ့ဟုတ် 

အဖဲွ�အစညး်�ိှလူများသည ်သင့�ုံ်း�ိှ systems များထက် ပစ်မှတ်ထားခံရ�ိငုေ်ြခပုိများပါသည။် 

o ဝနထ်မ်းအားလုံးကုိ အေြခခံဆိက်ုဘာလုံြခံုေရးအတွက် ေလက့ျင့ေ်ပးပါ။ Own Your Online 

ဝဘဆ်ိက်ု Own Your Online | NCSC တွင ်သင့ကုိ်ယ်သင ်လုံြခံုေအာငထ်ား�ပီး အွနလုိ်ငး်တွင ်

လုံြခံုမ��ိှေစရန�်ငှ့ ်လိမ်လညလှ်ည့စ်ားမ�များကုိ မညသ်ိုေ့ထာက်လှမ်း�ိငုေ်စရန ်ကျယ်ြပန ့ေ်သာ 

အ�ကံဉာဏ�်ငှ့ ်အ�ကံြပုချက်များ �ိှပါသည။် 

o  ၎ငး်တုိ၏့ ကုိယ်ေရးကုိယ်တာအေကာင့မ်ျား�ငှ့ ်သင့အ်ဖဲွ�အစညး်အတွက် ၎ငး်တုိအ့သံးုြပုသည့ ်

အေကာင့မ်ျားအတွက် အေရး�ကီးေ�ကာငး် သတုိူကုိ့ သတိေပးပါ။  

o ကျွ�်ပ်ုတုိသ့ည ်တစ်ဦးချငး်စီအတွက် လမ်း�ွှနခ်ျက်တစ်ခုလညး် �ိှသည။် [LINK placeholder] 

• အြဖစ်အပျက်တစ်ခုအတွက် အစီအစဥ်- အြဖစ်အပျက်ြပဿနာတစ်ခုြဖစ်ပွားသည့အ်ခါ လူအများကုိ 

ထတ်ိလန ့မ်�မြဖစ်ေစရန ်တုံ ့ြပနမ်�အစီအစဥ်တစ်ခုထား�ိှြခငး်သည ်အေရး�ကီးသည။် 

o အြဖစ်အပျက်တုံ ့ြပနမ်� အစီအစဉ်တစ်ခုသည ်အြဖစ်အပျက်တစ်ခုြဖစ်ခဲလ့ျှင ်

မညသ်ကူမညသ်ိုအ့ရာလုပ်ေဆာငရ်မညကုိ် �ှငး်�ှငး်လငး်လငး်ေဖာ်ြပသည။် နမူနာပုံစံများကုိ 

ဤေနရာတွင ်ရ�ိငုပ်ါသည။် Incident Management |NCSC 

o ဖုနး်များ၊ ကွနပ်ျူတာများ၊ သိုမ့ဟုတ် အြခားစနစ်များ ချွတ်ယွငး်ပါက လုပ်ေဆာငရ်မည့ ်အစီအစဉ်ကုိ 

ထည့သ်ငွး်ပါ။ ဤအစီအစဉ်ကုိ အ�မဲတမ်းအပ်ဒတ်ိလုပ်ပါ။ 

o လုိအပ်ေသာ လူတုိငး်၏ အဆက်အသယ်ွအေသးစိတ်အချက်အလက်များကုိ သမ်ိးဆညး်ထားပါ။ 

၎ငး်တုိကုိ့ ဆက်သယ်ွရန ်အဓိကနညး်လမ်း များ ပျက်သာွးပါက (အးီေမးလ်ကဲသ့ိုေ့သာ) 

ဆက်သယ်ွ�ိငုေ်သာအရနအ်ေသးစိတ်အချက်အလက်များကုိ သမ်ိးဆညး်ထားပါ။  

o အကယ်၍ system ထသဲငဝ်ငမ်ရေသာအခါ system အြပငဘ်က်တစ်ေနရာရာတွင ်ထိအုစီအစဉ် 

plan ကုိ သမ်ိးထားပါ။ 

 

 

https://www.ownyouronline.govt.nz/
https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf

