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 به خانواده و دوستان بگویید  

ز هدف اگر احساس راحتی م  کنید، به خانواده و دوستانتان اطلاع دهید که چه اتفاقی افتاده است، ممکن است آنها نی 

ند. از آنها بخواهید که پروفایل   های اجتماعی خود را به صورت خصوصی تنظیم کنند. رسانههای  قرار بگی 

 سایت/اپلیکیشنی که در آن اتفاق افتاده استگزارش دادن در پلتفرم/وب

راهنماهای  سایت، اپلیکیشن یا پلتفرم که حادثه در آن رخ داده است، استفاده کنید. دهی در وباز قابلیت گزارش

 اطلاعاتی در مورد نحوه انجام این کار دارند.  Netsafeهای اجتماعی رسانه

 

 
 

 داکسینگ  

 چیست؟ ( Doxxingداکسینگ )یا   
داکسینگ زماتز انجام میشود که شخصی اطلاعات شخصی یا خصوصی شما را بدون اجازه شما به صورت آنلاین  

ل، شماره تلفن، محل کار یا حتی اطلاعات تماس خانواده شما  کند. این ممنتشر م  ز تواند شامل نام کامل، آدرس میز

کنند تا از این اطلاعات برای ترساندن، تهدید، آزار و اذیت یا ارعاب شما باشد. اغلب آنها افراد دیگر را تشویق م

 استفاده کنند. 

 

ی    اگر داکسینگ برای یا از طرف یک کشور خارجی انجام شود، این نوعی مداخله خارجی است.  اک گذاشتر به اشتر

  برساند. تواند به حریم خصوصی، امنیت و سلامت افراد آسیب اطلاعات شخصی و خصوصی به صورت عمومی می

 

 داکسینگ قرار گرفتید چه باید کرد؟ 
ٔ
 اگر مورد حمله

 

 

 

 

  

https://netsafe.org.nz/social-media-safety
https://netsafe.org.nz/social-media-safety
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   Netsafeگزارش به   

 . Netsafe –ارسال درخواست سیف( گزارش دهید: نت ) Netsafeتوانید محتوای مضز را به شما م 

Netsafe  ز م ، مشاوره و کمک تخصصی به شما ارائه دهد. همچنی   ایمتز آنلاین، پشتیباتز
ٔ
 تواند در زمینه

، به آدرس   پیامک  ۴۲۸۲را به « Netsafeایمیل بزنید یا عبارت » help@netsafe.org.nzبرای دریافت پشتیباتز

 کنید.  

 

 به پلیس گزارش دهید   

ی   با شماره گی 
ً
ید.  ۱۱۱اگر در معرض خطر هستید، فورا  با پلیس تماس بگی 

ید:  توانید از راهاگر اضطراری نیست، م   های زیر  با پلیس تماس بگی 

    ۱۰۵فرم آنلاین استفاده از  •

ز  • روز و ساعت شبانه ۲۴از هر تلفن همراه یا ثابت، این سرویس رایگان بوده  ۱۰۵تلفن  باشمارهٔ  تماس گرفیی

س است.  ۷  روز هفته در سراسر کشور در دسیی

یبرخز از اطلاعات شخصی شما را درخواست م  ۱۰۵فرم  شما کمک   کار   کند تا به پلیس در پردازش گزارش و پیگی 

 کند. کند. پلیس فقط از این اطلاعات برای اهداف مجاز استفاده م 

 

 NZSISگزارش به 

  فرم آنلاینتوانید این موضوع را با استفاده از اگر مشکوک هستید که یک کشور خارخی پشت داکسینگ شما است، م 

 گزارش دهید.  NZSISامن آنها به 

 

خواهید، مجبور نیستید اطلاعات شخصی خود مانند نام، شماره تلفن یا اطلاعات تماس خود را ارائه دهید.  اگر نمی

ز م توانید فرم را به زبان خودتان پر کنید. تمام اطلاعاتی که ارائه م   شده است. محرمانه و محافظت دهید همچنی 

 

با آنها   ۰۸۰0  ۷۴۷  ۲۲۴یا  +۶۴  ۴ ۴۷۲ ۶۱۷۰های  توانید با شماره صحبت کنید، م  NZSISخواهید با کسی در اگر م 

ید.   تماس بگی 

 

 

 

 

 

 

 

 

  

https://report.netsafe.org.nz/hc/en-au/requests/new
mailto:help@netsafe.org.nz
https://www.police.govt.nz/use-105?nondesktop
tel:105
https://providinginformation.nzsis.govt.nz/#pb6zx0vrt4jibuhfjz4cj1dj6
tel:+6444726170
tel:0800747224
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اک گذاشته شود  NZSISپلیس یا ، Netsafeاطلاعاتر که هنگام گزارش دادن باید با    به اشتر

ید یا یک کتی از آنها  هنگام گزارش دادن، مفید است که تا حد  ی را ذکر کنید. سعی کنید از موارد زیر اسکرین شات بگی  امکان جزئیات بیشیی

ه کنید:     ذخی 

اک گذاشته شده یا ارسال شده است •   چه اطلاعات شخصی یا خصوصی به اشیی

 نام کاربری  •
ً
اک گذاشته است )مثلا    آنها(نمایه یا حساب کاربری شخصی که آن را به اشیی

اک گذاشته یا ارسال شده است •   تاری    خ و زماتز که اطلاعات به اشیی

 سایت یا اپلیکیشتز که در آن اتفاق افتاده استنام وب •

 

 برای اطلاعات بیشتر در مورد حفظ امنیت آنلاین  
   ، به بخش »حفظ امنیت آنلاین« مراجعه کنید. 

 

س است.   هرگونه اطلاعات  نام و اطلاعات شخصی خود را جستجو کنید تا ببینید چه اطلاعاتی در مورد شما به صورت عموم در دسیی
 توانند از آن برای آسیب رساندن به شما استفاده کنند، مانند آدرستان، را حذف کنید. شخصی و خصوصی که دیگران می 

 های خود مدیریت کنید. جغرافیاتی را در دستگاهگذاری و برچسب  GPSتنظیمات 

ز تلفن  را در  ( GPSیاتی جهاتز )های سیستم موقعیت ها ممکن است با استفاده از تنظیمات موقعیت مکاتز شما، دادههای هوشمند و دوربی 

د. خاموش کردن  ها جاسازی کنند که م عکس ز اطلاعات شخصی شما، مانند خانه یا مدرسه فرزندانتان، مورد استفاده قرار گی  تواند برای یافیی

نت  برچسب  گذاری جغرافیاتی یا تنظیمات موقعیت مکاتز برای هر دستگاه متفاوت است، برای اطمینان، با استفاده از نام دستگاه خود در اینیی

 جستجو کنید. 

 

ی  اک گذاشتر  اطلاعات در فضای آنلاین محتاط باشید. در به اشتر
هایتان را روی حالت خصوصی های کاربری آنلاین خود بررسی کنید. پروفایل های اجتماعی و حسابتنظیمات حریم خصوصی خود را در شبکه 

 تنظیم کنید تا فقط افرادی که به آنها اعتماد دارید بتوانند اطلاعات شما را ببینند.  

 

 خودتان را در وب جستجو کنید. 

س است.   هرگونه اطلاعات  نام و اطلاعات شخصی خود را جستجو کنید تا ببینید چه اطلاعاتی در مورد شما به صورت عموم در دسیی
 توانند از آن برای آسیب رساندن به شما استفاده کنند، مانند آدرستان، را حذف کنید. شخصی و خصوصی که دیگران م 

 

 های خود مدیریت کنید. گذاری جغرافیاتی را در دستگاهتنظیمات موقعیت مکاتی و برچسب 

ز تلفن  ها جاسازی کنند.  های موقعیت مکاتز را در عکسها ممکن است با استفاده از تنظیمات موقعیت مکاتز شما، دادههای هوشمند و دوربی 

د. خاموش کردن برچسب این م  ز اطلاعات شخصی شما، مانند خانه یا مدرسه فرزندانتان، مورد استفاده قرار گی  گذاری تواند برای یافیی

های خاص، با استفاده از نام دستگاه خود در جغرافیاتی یا تنظیمات موقعیت مکاتز بسته به دستگاه متفاوت است، بنابراین برای دستورالعمل 

نت جستجو کنید.    اینیی

 

 

 

  

 

 

 

 

 

 

 

 چگونه از خود در برابر داکسینگ محافظت کنیم 

 

 

 

  

 

 

 

 

 

https://www.ethniccommunities.govt.nz/programmes/security-and-resilience/keeping-safe-online/

