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Giir cho t8 chirc cia ban an toan trén mang

Tai sao an ninh mang lai quan trong véi cac héi nhém va té chirc cong dong?

Trang nay dua ra l&i khuyén va mot s6 budc ban cé thé thyc hién dé bao vé cac hdi nhém, t6 chic cong
dong cutia ban tranh khoi cac méi de doa an ninh mang. Ngoai ra con cé tai liéu huéng dan riéng danh cho
céc ca nhan dé gilr cho ho an toan trén mang.

Loi khuyén nay dua trén nhitng méi de doa phd bién va nghiém trong nhat.

e Cap nhat-cap nhat phan mém trén thiét bj ctia ban dé va moi 16 héng bao mat.

o

@)

Cap nhat céc thiét bi clia héi nhém, t6 chirc cdng ddng clia ban. Didu nay bao gom dién
thoai, may tinh, bé dinh tuyén WiFi (router) va bat ky th( gi khac két néi vdi internet - bao
gbm céc thiét bj thong minh.

S dung tinh ndng cap nhat ty déng khi c6 thé.

e X&c thuc haiyéu té (2FA) - tdng cudng bao mat cho tai khoan clia ban bing cach yéu cau mat
khau va mot budc nita, chdng han nhu ma sé tir mot irng dung trén dién thoai cia ban.

o

Luu y: Tinh ndng nay con dugc goi la xac thuc da yéu té (MFA), xac minh hai budc (2SV)
va nhiéu tén goi khac.

Bat 2FA trén tat ca tai khodn clia hdi nhom, t8 chirc cong déng clia ban.

NE&u c6 thé, hay c8 gang si dung mét hinh thitc 2FA c6 kha ndng chéng lira ddo
(phishing), nghia la ban khéng thé bj lira cung cép théng tin. Day c6 thé & mét khoa bao
mat vat ly hodc mot th gi do6 vi du nhu d4u van tay hoéc ID (nhan dién) khudn mat.

e DEy cac tai khoan truc tuy&n clia ban — dam bao céac thanh vién cii khdng con gilr quyén truy cap
vao c4c tai khoan sau khi ho rdi khéi hdi nhém, té chirc cong dong.

@)

Né&u c6 nhiéu ngudi truy cap cung mot tai khoan, hdy dam bao rang tat ca ho déu cé tén
dang nhap khac nhau va déu bat 2FA.

Luwu danh sach tat ca tai khoan nguoi dung va hly kich hoat (deactivate) bat ky tai khoan
nao khéng can thiét, chdng han nhu khi nhan vién nghi viéc.

Ghi lai danh sach céac thiét bi ban da cung cap cho cac thanh vién trong cong dong va
nhd 18y lai chiing va khoi phuc cai dat géc (factory reset) khi ngudi dé roi khai té chirc.
Ban ciing ¢6 thé can phai thay d8i ma s6 vat ly dung dé ra vao tda nha.

e  Kiém tra xem ai c6 quyén truy cap vao cac tai khoan truc tuyén ctia ban — nhirng ngudi trong hoi
nhém, t6 chirc cdng ddng clia ban chinén cé quyén truy cap vao nhirng thit ho can.

o

o

Né&u tai khoan clia mot ngudi nao dé bi tdn cong (hack), cac budc nay sé han ché tac hai
ma ké tan cong co thé gay ra.

Thudng xuyén kiém tra va loai bd cac quyén (permission) khéng can thiét.



o N&uban cé mét tai khoan "quan trj vién" ("admin") duy nhat ma nhiéu ngudi cung st
dung, hay theo d&i n6é dé biét cé hoat ddng bat thudng nao khéng. C6 gdng han ché co
nhirng loai tai khoan nhu vay, dac biét la doi véi cac cong viéc hang ngay.

o Céc quy tic nay cling 4p dung v6i quyén truy cap clia quan tri vién vao céc thiét bi, chang
han nhu router.

Xem lai hgp dong clia ban vdi cac nha cung cap dich vu - ban c6 thué ngudi van hanh dich vu
CNTT cho ban hay khéng.

o Dam bao ho cé sap dat cac bién phap bao vé an ninh mang dé dap &ng cac nhu cau cla
héi nhém, t6 chirc cdng déng cua ban.

Biét cach thi'c ma tat ca cac tai khoan va hé théng ctia ban hoat ddng cling nhau —viéc ndm rd
cac két noi sé gitp ban biét ké tdn cong co6 thé xdm nhap vao dau.

o Xem lai cac két néi gilra cac hé thong cla ban, vi du nhu email, luu trir ddm may va céac
nén tang ké toan.

o Cannhéc st dung Mang riéng ao (VPN) dé tang cudng an toan trén mang. St dung VPN
sé an hoat d6ng truc tuyén cua ban khoi bat ky ai c6 thé dang c6 gang theo dbi ban. Diéu
nay déc biét hitu ich néu bat ky thanh vién nao trong hdi nhdm, t8 chirc cong déng cla
ban két néi tir xa.

PAam bao moi ngudi trong cdng dong clia ban déu 'théng minh trén mang' (‘cybersmart') — nhirng
ngudi trong hdi nhém, t6 chiic cdng déng clia ban cé nhigu kha nang bi nhAdm muc tiéu hon so véi
céac hé thong cua ban.

o Dao tao tit ca nhan vién vé an ninh mang co ban. Trang web Own Your Online Own Your
Online | NCSC cung cap nhiéu L&i khuyén va meo dé gitp cho ban an toan trén mang va
huéng dan cach nhan biét cac kiéu lira dao.

o Nhac nhé ho réng didu nay quan trong déi véi cac tai khoan ca nhan clia ho ciing nhu céac
tai khoan ho sir dung cho té chitc clia ban.

o Chungtéicling cé huéng dan danh cho cac ca nhan dé gilt cho ho an toan trén mang.

Lén k& hoach ting phé su c8 — cé sdn mot k& hoach Gng phé la viéc quan trong dé moi ngudi
khong hoang sg khi co su c6 xay ra.

o Ké&hoach ttng phé su c6 néu rd ai sé lam gi khi xay ra sy c8. K& hoach mau c6 sén tai day
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o Bao gdm ké hoach vé nhirng viéc can lam néu dién thoai, may tinh hoéc cac hé théng
khac bi hong. Lubn cap nhat ké hoach nay.

o Luulaithongtin lién lac cla tat ca nhirng ngudi can thiét va sao luu cac thong tin trong
trudng hop phuong thitc chinh dé lién lac vé6i ho bi hong (chéng han nhu email).

o Dongthaigitr ban ké hoach nay & mét noi nao dé bén ngoai hé théng clia ban, phong
trudng hop ban khdng thé truy cap hé théng dugc.


https://www.ownyouronline.govt.nz/
https://www.ownyouronline.govt.nz/
https://www.ethniccommunities.govt.nz/resources/information-and-resources-in-other-languages/language-information/vietnamese/keeping-safe-online/
https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf

