
 

 

अपने संगठन को ऑनलाइन सुरक्षित रखना 

सामुदायिक समूहों और संगठनों के यलए साइबर (ऑनलाइन) सुरिा क्िों महत्वपूर्ण है? 

इस पषृ्ठ पर कुछ सलाह और कुछ कदम ददए गए हैं क्षिन्हें आप अपने सामुदायिक समूह िा संगठन को साइबर सुरिा के 

खतरों स ेबचान ेके यलए अपना सकत ेहैं। व्िक्तिगत रूप स ेस्विं को ऑनलाइन सुरक्षित रखने के यलए एक अलग गाइड भी 
उपलब्ध है। 

िह सलाह सबसे आम और गंभीर खतरों पर आधाररत है। 

• अपडेट (अद्यतन) - सुरिा में दकसी भी कमी िा ढील को दरू करन ेके यलए अपनी दडवाइस (उपकरर्ों) पर सॉफ़्टवेिर 

को अपडेट रखें।  

o अपने सामुदायिक समूह िा संगठन की दडवाइस को अपडेट करके रखें। इसमें फोन, कंप्िूटर, वाईफाई 

राउटर और इंटरनेट स ेिुड़ने वाली अन्ि सभी चीिें शायमल हैं - इनमें स्माटण दडवाइस भी शायमल है। 

o िहां तक संभव हो ऑटोमदैटक (स्वचायलत) अपडेट का उपिोग करें। 

• टू फैक्टर ऑथेंदटकेशन - (दो-कारक प्रमार्ीकरर् 2FA) - एक पासवडण तथा एक अयतररि कदम (िैसे दक आपके 

फोन पर दकसी ऐप से एक कोड की िरूरत) के िररए आपके खातों को अयतररि सुरिा प्रदान करता है। 

o नोट: इसे मल्टी-फैक्टर ऑथेंदटकेशन (बहु-कारक प्रमार्ीकरर् - MFA), टू-स्टेप वेररदफकेशन (दो-
चरर्ीि सत्िापन - 2SV) तथा कई अन्ि नामों से भी िाना िाता है। 

o अपने सभी सामुदायिक समूह िा संगठन के खातों पर 2FA (दो-कारक प्रमार्ीकरर्) को चालू करें।  

o िदद संभव हो तो 2FA के ऐसे रूप का प्रिोग करन ेकी कोयशश करें िो द़ियशंग प्रयतरोधी हो, क्षिसका अथण है 

दक इसे धोखे से आप से ना यलिा िा सके। िह एक दफक्षिकल यसक्िोररटी की (भौयतक सुरिा कंुिी) िा 
दफंगरक्तप्रंट (ऊँगली की छाप) अथवा फेस आईडी (चेहरे की पहचान) िैसा तरीका हो सकता है। 

• अपने ऑनलाइन खातों पर नज़र रखें - सुयनक्षित करें दक समुदाि समूह िा संगठन छोड़ने के बाद भूतपूवण सदस्ि 

उन खातों का प्रिोग न कर सकें । 

o िदद आपके एक ही खात ेका प्रिोग करन ेवाले एक से अयधक व्िक्ति हैं, तो सुयनक्षित करें दक उन सभी के 

पास अलग-अलग लॉयगन हैं, और सभी ने 2FA चालू दकिा हुआ है। 

o खातों का उपिोग करन ेवाले सभी लोगों की एक सूची अपने पास रखें और क्षिनकी आवश्िकता न हो उन्हें  
यनक्षरिि कर दें, िैसे दक कमणचाररिों के काम छोड़ कर चले िाने पर। 



 

 

o अपने सदस्िों को ददए गए दकसी भी उपकरर् का रक्षिस्टर (ररकॉडण) रखें तथा िदद वह व्िक्ति संगठन छोड़ 

देता है तो उस ेवापस लेना तथा फैक्टरी रीसेट करना िाद रखें। आपको क्तबक्षल्डंग में पहँुच के यलए भौयतक 

कोड भी बदलने की आवश्िकता हो सकती है। 

• इस बात की िाँच करें दक आपके ऑनलाइन खातों तक दकसकी पहँुच है - आपके सामुदायिक समूह िा संगठन के 

लोगों की एक्सेस (पहँुच) केवल उन्हीं चीज़ों तक होनी चादहए क्षिनकी उन्हें  िरूरत है।  

o  िदद दकसी एक व्िक्ति का अकाउंट हैक हो िाता है तो इन कदमों से हमलावर द्वारा पहंुचाई िाने वाली 
हायन को सीयमत दकिा िा सकता है। 

o यनियमत रूप स ेिाँचत ेरहें  और अनावश्िक अनुमयतिों को हटा दें।  

o िदद आपके पास एक ही "एडयमन (व्िवस्थापक)" खाता है क्षिसका उपिोग एक से अयधक लोग करते हैं, 
तो दकसी भी असामान्ि गयतक्तवयध के यलए उस खात ेपर नज़र रखें। अगर हो सके तो इस प्रकार के खातों 
को सीयमत रखें, खासकर रोज़मराण के कामों के यलए। 

o िे यनिम राउटर िैसी दडवाइसों (उपकरर्ों) तक एडयमयनस्रेटर िायन व्िवस्थापक की पहँुच पर भी लागू 
होत ेहैं। 

• िदद आपन ेआईटी सेवाएं चलाने के यलए दकसी को यनिुि दकिा है- तो सेवा प्रदाताओं के साथ अपने अनुबंधों की 
समीिा करें।  

o सुयनक्षित करें दक आपके सामुदायिक समूह िा संगठन की आवश्िकताओं को पूरा करन ेके यलए उन्होंने 

साइबर सुरिा उपाि लागू दकए हुए हैं। 

• इस बात की िानकारी रखें दक आपके सभी खात ेऔर यसस्टम एक साथ कैसे काम करते हैं - उनके बीच के संपकण  को 
समझने से आपको िह िानने में मदद यमलती है दक कोई हमलावर (उन यसस्टम/ खातों में) कहाँ स ेप्रवेश कर 

सकता है। 

o अपने सारे यसस्टम, उदाहरर् के यलए, ईमेल, क्लाउड स्टोरेि और अकाउंदटंग प्लेट़िॉमण के बीच के 

कनेक्शन (संपकण ) की समीिा करें। 

o अयतररि ऑनलाइन सुरिा के यलए वचुणअल प्राइवेट नेटवकण  (VPN-वीपीएन ) का उपिोग करन ेके बारे में 
क्तवचार करें। VPN (वीपीएन) का उपिोग करने से आपकी ऑनलाइन गयतक्तवयध ऐसे दकसी भी व्िक्ति स ेभी 
यछप िाती है िो आपको रैक करने (नज़र रखने िा ढंूढने) का प्रिास कर सकता है। िह क्तवशेष रूप से 
अच्छा है िदद आपके सामुदायिक समूह िा संगठन का कोई भी सदस्ि ररमोटली (दरूस्थ रूप स)े कनेक्ट 

करत ेहैं। 

• अपने लोगों को 'साइबर स्माटण' बनाए रखें - आपके यसस्टम की तुलना में आपके सामुदायिक समूह िा संगठन के 

लोगों को यनशाना बनाए िाने की संभावना अयधक होती है। 



 

 

o सभी कमणचाररिों को बुयनिादी साइबर सुरिा में प्रयशक्षित करें। Own Your Online (ओन िोर 

ऑनलाइन) वेबसाइट Own Your Online | NCSC पर ऑनलाइन सुरक्षित रहने और धोखाधड़ी को 
पहचानने में मदद करन ेके यलए क्तवस्ततृ सलाह और सुझाव हैं। 

o उन्हें  िाद ददलाएं दक िह उनके व्िक्तिगत खातों के साथ-साथ उनके द्वारा उपिोग दकए िाने वाले आपके 

संगठन के खातों के यलए भी महत्वपूर्ण है।  

o हमारे पास व्यक्तिगत रूप से स्वयं को ऑनलाइन सुरक्षित रहने के क्षलए एक गाइड (मागगदक्षशगका) भी है।  

• घटना के यलए िोिना बनाएं - दकसी घटना के घदटत होने पर लोगों को घबराहट होने स ेबचाने के यलए ररसपॉन्स 

प्लॉन (प्रयतदििा िोिना) का होना िरूरी है। 

o एक घटना प्रयतदििा िोिना िह रेखांदकत करती है दक घटना के दौरान कौन क्िा करता है। टेम्पलेट्स 

(खाके) Incident Management |NCSC पर उपलब्ध हैं। 

o फोन, कंप्िूटर िा अन्ि यसस्टम खराब होने पर क्िा करना है, इसकी िोिना बनाना भी इसमें शायमल 

करें। इस िोिना को अपडेट करके (नवीनतम) रखें। 

o सभी आवश्िक व्िक्तििों के संपकण  क्तववरर् रखें तथा िदद उनसे संपकण  करने का मुख्ि तरीका खराब हो 
िाए (िैसे दक ईमेल) तो ऐसी क्षस्थयत के यलए उनके अन्ि क्तववरर् भी रखें।  

o िदद आप उस तक नहीं पहंुच पाते तो [उस तक पहंुच के यलए]  िोिना को अपने यसस्टम (कम्प्िूटर 

आदद) से बाहर भी कहीं रखें। 

https://www.ownyouronline.govt.nz/
https://www.ethniccommunities.govt.nz/resources/information-and-resources-in-other-languages/language-information/hindi/
https://www.ethniccommunities.govt.nz/resources/information-and-resources-in-other-languages/language-information/hindi/
https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf

