
 

အန်ွလိငုး်ေပါ်တငွတ်ငွ ်ေဘးကငး်စွာေနြခငး် 

ဆိငုဘ်ာလံြုခံေရးသည ်ကျွ�်ပ်ုအတကွ ်အဘယေ်�ကာင့ ်အေရး�ကးီပါသနညး်? 

အငတ်ာနက်�ငှ့ ်ဆိ�ှုယ်မီဒယီာများသည ်ကျွ�်ပ်ုတုိအ့ား သတငး်အချက်အလက်များမျှေဝရန�်ငှ့ ်သငူယ်ချငး်များ၊ 

မိသားစုများ�ငှ့ ်အဆက်အသယ်ွမြပတ်ေစရန ်ကူညေီပးသည့ ်အံ�့သဖွယ်ပလက်ေဖာငး်များြဖစ်သည။်  

သိုေ့ပမယ့်လဲ ရာဇ၀တ်ေကာငမ်ျား�ငှ့ ်အြခားတရားမ၀ငအ်ဖဲွ�အစညး်များသညလ်ညး် သင့ေ်င၊ွ 

သင့အ်ချက်အလက်များကုိ ရယူရန�်ကိုးစားြခငး် သိုမ့ဟုတ် သင့အ်ား �ခိမ်းေြခာက်ရန�်ကိုးစားြခငး် တုိအ့တွက် ၎ငး်တုိကုိ့ 

အသံးုြပုပါသည။်  

၎ငး်တုိသ့ည ်ကမ�ာေပါ် �ိှ မညသ်ည့ေ်နရာမှမဆိ ုလညပ်တ်�ိငု�်ပီး ဘာသာစကားအများစုကုိ ကျွမ်းကျငစွ်ာေြပာ�ိငု�်ပီး 

ယုံ�ကညစိ်တ်ချရေသာ ဝဘဆ်ိဒုအ်တုများကုိ ဖနတီ်း�ိငုသ်ည။် ၎ငး်တုိသ့ည ်သင့အ်ား အးီေမးလ်၊ ဆိ�ှုယ်မီဒယီာ�ငှ့ ်

စာသားမက်ေဆခ့်ျမှတစ်ဆင့ ်ဆက်သယ်ွမညြ်ဖစ်�ပီး ၎ငး်တုိသ့ည ်သင့အ်ား ေ�ကာက်ရံွ� မ� သိုမ့ဟုတ် 

စုိးရိမ်ပူပနမ်�ြဖစ်ေစရန ်�ကိုးစားမညြ်ဖစ်ေသာေ�ကာင့ ်သင�ှ်ငး်�ှငး်လငး်လငး် မေတွးေတာ�ိငုပ်ါ။ 

ထိအုရာအားလုံးကုိ သငြ်ပငဆ်ငထ်ားရနလုိ်အပ်�ပီး သတုိူအ့သံးုြပုေသာ လှည့ကွ်က်များကုိ အ�မဲသတိထားပါ။ 

 

အန်ွလိငုး်မှာ �ကံု ေတွ�ရတတတ်ဲ ့ြပဿနာတချို �က ဘာေတလွ။ဲ 

ေဖာ်ြပပါတုိသ့ည ်ကျွ�်ပ်ုတုိ ့ြမငေ်နရသည့ ်အြဖစ်အများဆံးု အေြခအေနများြဖစ်သည။် 

• လင့ခ််တစ်ခုကုိ �ှပ်ိရန ်သင့အ်ား သသံယြဖစ်ဖွယ် အးီေမးလ် သိုမ့ဟုတ် စာသားမက်ေဆခ့်ျတစ်ခု ရ�ိှသည။် 

o အဆိပုါလင့ခ််များသည ်သင၏် login ေလာက့ငအ်ချက်အလက်များ သိုမ့ဟုတ် 

ေငေွ�ကးအေသးစိတ်အချက်အလက်များကုိ ခုိးယူရန ်ဒဇုိီငး်ထတ်ုထားသည့ ်ဝဘဆ်ိဒုအ်တုများဆသီို ့ 

ဦးတညသ်ာွးေလ�ိှ့သည။် 

• သင်ထ့သံို ့ ကုိယ်ေရးကုိယ်တာအချက်အလက်များကုိ ေတာငး်ေသာ သသံယြဖစ်ဖွယ် ဖုနး်ေခါ်ဆိမု�တစ်ခု 

ဝငလ်ာသည။် 

o အထက်ေဖာ်ြပပါအတုိငး် ဖုနး်ေခါ်ဆိသုသူည ်သင့ဘ်ဏဟု် ဟနေ်ဆာငက်ာ 

အချက်အလက်ေတာငး်ပါမည။် 

• အခွင့အ်ာဏာပုိင ်တစ်ဦးကဲသ့ို ့ ဟနေ်ဆာင�်ပီး တစ်ခုခုလုပ်ခုိငး်ရန ်�ကိုးစားေနသတူစ်ေယာက်ဆကီ 

ဆက်သယ်ွမ�ကုိ ရ�ိှပါသည။် 

o မ�ကာခဏဆိသုလုိ ထိလူုက သင့ကုိ်တစ်နညး်နညး်ြဖင့ ်�ခိမ်းေြခာက်တတ်သည။် 

• တစ်စုံတစ်ေယာက်သည ်သင့အ်ွနလုိ်ငး်အေကာင့တ်စ်ခု သိုမ့ဟုတ် တစ်ခုထက်ပုိေသာအေကာင့ထ်သဲို ့ 

ဝငေ်ရာက်သာွးသည ်(ဥပမာ- အးီေမးလ် သိုမ့ဟုတ် ဆိ�ှုယ်မီဒယီာ)။ 
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o တစ်စုံတစ်ေယာက်သည ်သင့အ်ွနလုိ်ငး်အေကာင့ထ်သဲို ့ ဝငေ်ရာက်လာပါက ၎ငး်တုိသ့ည ်

အချက်အလက်များကုိ ခုိးယူြခငး်၊ ေငေွပးေချမ�များ ြပနလ်ည�်ွှနး်ေပးြခငး်၊ 

သင့အ်ြဖစ်ေယာငေ်ဆာင�်ပီး သင့သ်ငူယ်ချငး်များ သိုမ့ဟုတ် မိသားစုဝငမ်ျားကုိ ပစ်မှတ်ထားြခင ်

ြပုလုပ်လာ�ိငုသ်ည။် 

• သင့ခ်ရက်ဒစ်ကတ်အေသးစိတ်အချက်အလက်များကုိ ခုိးယူခံရြခငး် သိုမ့ဟုတ် အတုြပုလုပ်ေရာငး်ချြခငး် 

သိုမ့ဟုတ် ရငး်�ှးီြမ�ုပ်�ှမံ�တစ်ခုတွင ်သင့အ်ား ေငအွလဲွသံးုစားလုပ်ြခငး်ခံရသည။် 

o လိမ်လညလှ်ည့ြ်ဖားသမူျားသည ်သင့အ်ေနြဖင့ ်အလွနေ်ကာငး်ေသာရငး်�ှးီြမုပ်�ှမံ�ဟုထငေ်စ�ပီး 

မေတွးဘခဲျက်ချငး်ဆံးုြဖတ်ချက်ချြပုလုပ်ရနရ်ညရွ်ယ်သည။် သိုမ့ဟုတ် စစ်မှနေ်သာ ဝဘဆ်ိဒုတ်စ်ခုမှ 

ေဒတာေဖာက်ထငွး်ခုိးယူခံရေသာေ�ကာင့ ်သင၏်အေသးစိတ်အချက်အလက်များသည ်

အွနလုိ်ငး်ေပါ်တွင ်ေပါက်�ကားသာွး�ိငုသ်ည။် 

ဤေနရာတွင ်ေနာက်ထပ် ဥပမာများ �ိှပါသည-် 

အခုဘ ဲအကူအညယူီပါ – သင့အ်ွနလုိ်ငး်လုံြခံုမ�ကုိ ထနိး်ချုပ်ပါ 

 

အန်ွလိငုး်မှာ ဘယလ်ိလုံြုခံုေအာငေ်နရမလ။ဲ  

• �ှညလ်ျား�ပီး ထးူြခားေသာ စကားဝကှမ်ျား passwords သံးုပါ။ 

o စကားဝှက်�ှညေ်လ password၊ ပုိအားေကာငး်ေလြဖစ်သည။် 

o ကျပနး်စကားလုံးေလးလုံး ေပါငး်�ပီး (ဥပမာ- TriangleRhinoOperationShoes) �ငှ့ ်လုိအပ်ပါက 

နပံါတ်များ၊ စာလုံး�ကီးများ�ငှ့ ်သေကင်္တများ ေပါငး်ထည့ြ်ခငး်ြဖင့ ်စာလုံး 16 လုံးထက်မေမ့�ိငုေ်သာ 

စကားဝှက်တစ်ခု passwordကုိ ဖနတီ်းပါ (ဥပမာ- Triangle&”Rhino”Operation2Shoes)။ 

o အေရး�ကီးတာက တူညတဲီစ့ကားဝှက် password ေတွကုိ ေနရာတုိငး်တွင ်ထပ်ခါတလဲလဲ မသံးုပါနဲ။့ 

ဒစု�ုိက်သမားတစ်ဦးသည ်သင့စ်ကားဝှက် password များထမှဲ တစ်ခုကုိ ရ�ိှပါက ၎ငး်ကုိ 

အြခားအေကာင့မ်ျားတွင ်စမ်း�ကည့မ်ညြ်ဖစ်သည။် 

o သင့အ်တွက် စကားဝှက်များ password ကုိ သမ်ိးထားရန�်ငှ့ ်စကားဝှက် password အသစ်များ 

ဖနတီ်းရန ်password manager ကုိ အသံးုြပုပါ။ 

o စကားဝှက်ေကာငး် password များ ဖနတီ်းပါ – သင့အ်ွနလုိ်ငး် လုံြခံုမ�ကုိထနိး်ချုပ်ပါ 

• �စှဆ်င့ခံ် ဝငေ်ရာကန်ညး် (two-factor authentication) ကိသုံးုပါ။ 

o ဤသညမှ်ာ ဝဘဆ်ိက်ုတစ်ခုသို ့ သငဝ်ငေ်ရာက်ရနလုိ်အပ်သည့ ်ေနာက်ထပ် 

အချက်အလက်များြဖစ်သည ်— များေသာအားြဖင့ ်သင့ဖု်နး်ကုိ ကုဒတ်စ်ခုပုိတ့တ်ပါသည။် 

o ဤနညး်ပညာသည ်အလွနအ်ားေကာငး်�ပီး သင့အ်ေကာင့ထ်သဲို ့ သငမ်သပဲိဝငေ်ရာက်ရန ်

�ကိုးစားမ�အများစုကုိ ရပ်တန ့�်ိငုသ်ည။် 

o စစ်ေဆးအတညြ်ပုသည့ ်အပ် ‘authenticator app’ ကုိ သံးုရန ်တုိက်တွနး်ပါသည။် 

o �စ်ှဆင့ခံ် ဝငေ်ရာက်နညး်  (2FA)  ကုိသံးုပါ – သင့အ်ွနလုိ်ငး်လုံြခံုမ�ကုိ ထနိး်ချုပ်ပါ 

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-create-good-passwords%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638314586%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=ie1pnQpSrD2WPa%2Ba7EdR8RFfC9kpqQpJ8sCyNr50ifM%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fset-up-2fa%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638346319%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=aTJ4Xn%2Bcjt4xi0%2Bp5I4Na3pzYZo2yi38x5U%2BR3dTsWc%3D&reserved=0
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• အန်ွလိငုး်တငွ ်ကိယုေ်ရးအချကအ်လက ်မကျိုးေပါကေ်အာငေ်နပါ။ 

o ဆိ�ှုယ်မီဒယီာတွင ်လုံြခံုစွာေနရန ်အေကာငး်ဆံးုေရွးချယ်မ�မှာ သင၏် 

ကုိယ်ေရးကုိယ်တာဆက်တငမ်ျား (privacy settings) ကုိ ဖွင့ထ်ားြခငး်ြဖစ်သည။် 

o ၎ငး်သည ်ဆိက်ုဘာဒစု�ုိက်သမားများ အပါအဝင ်�ကံုရာလူများက သင့ပုိ်စ့်များကုိ ြမင�်ိငုြ်ခငး် 

သိုမ့ဟုတ် သင့ထ် ံစာတုိေပးပုိ ့ြခငး်ကုိ ရပ်တန ့ေ်စမညြ်ဖစ်သည။် 

o သငကုိ်ယ်တုိင၊် သင့မိ်သားစု သိုမ့ဟုတ် သင့သ်ငူယ်ချငး်များအေ�ကာငး် 

ကုိယ်ေရးကုိယ်တာအချက်အလက်များကုိ ဂ�ုတစုိက်တငပ်ါ။ 

o သငဆ်က်သယ်ွေသာသမူျားသည ်တြခားသတူစ်ေယာက်မဟုတ်ဘ ဲအစစ်အမှနြ်ဖစ်ေ�ကာငး် 

ေသချာပါေစ။ 

o friend requests အတုများကုိ သတိထားပါ။ မိမိကုိယ်ကုိ စာနယ်ဇငး်သမားများဟု ေြပာဆိသုမူျား 

သိုမ့ဟုတ် သငေ်ကာငး်စွာမသေိသာ သမူျားကုိ သတိထားပါ။ 

o အွနလုိ်ငး်တွင ်ကုိယ်ေရးအချက်အလက် မကျိုးေပါက်ေအာငေ်နပါ – သင့အ်ွနလုိ်ငး်လုံြခံုမ�ကုိ 

ထနိး်ချုပ်ပါ 

• အရာတိငုး် အပ်ဒတိ ်update ြဖစေ်နပါေစ။ 

o သင့ဖု်နး်၊ ကွနပ်ျူတာ သိုမ့ဟုတ် ေဆာဖ့်ဝဲလ်ကုိ အပ်ဒတ်ိ update လုပ်ေသာအခါတွင ်၎ငး်သည ်

လုံြခံုေရးဟာကွက်များကုိ ပိတ်ေပးပါသည။် 

o ဒစု�ုိက်သမားများသည ်ဝငေ်ရာက်ရန ်နညး်လမ်းများကုိ အ�မဲ�ှာေဖွေန�ပီး ထိ ုupdate 

အပ်ဒတ်ိများက အားနညး်ချက်များကုိ ြပုြပငမွ်မ်းမံကာကွယ်မ�များ ြပုလုပ်ေပးသည။် 

o သင့စ်က်များကုိ ပုံမှန ်ရီစတက် (restart) ြပုလုပ်ပါ။ 

o အရာတုိငး် အပ်ဒတ်ိ updates ြဖစ်ေနပါေစ – သင့အ်ွနလုိ်ငး်လုံြခံုမ�ကုိ ထနိး်ချုပ်ပါ 

• လမ်ိလညမ်�များကိ ုသတထိားပါ။ 

o အေကာငး်ဆံးုအ�ကံြပုချက်မှာ ဤလိမ်လညလှ်ည့ြ်ဖားမ�များကုိ သတိထားရန�်ငှ့ ်

၎ငး်တုိကုိ့နားစွင့သ်�ိှိေနရနြ်ဖစ်သည။် 

o တစ်ခုခုမှားယွငး်ေနပုံ သသံယ�ိှပုံေပါက်ပါက သင့ကုိ် ဆက်သယ်ွလာသ�ူငှ့ ်ဆက်သယ်ွမ� ရပ်လုိက်ပါ။ 

အထးူသြဖင့ ်ထိသုမူျားမှ ေငေွတာငး်လာပါက ခငမ်ငရ်ပုံေပါက်သည့တုိ်င ်သတိထားပါ။ 

o ထးူဆနး်ေသာလင့ခ််များ�ငှ့ ်အးီေမးလ်လိပ်စာများကုိ သတိထားပါ (ဥပမာ- သင့ဘ်ဏမှ် သင့အ်ား 

Gmail အေကာင့တ်စ်ခုမှ အးီေမးလ်တစ်ေစာင ်ေပးပုိမ့ညမ်ဟုတ်ပါ)။  

o မညသ်ည့အ်ခါမျှ မက်ေဆခ့ျ်ထမှဲလင့ကုိ် မ�ှပ်ိပါ�ငှ့။် 

o သင့စ်က်ထသဲို ့ တရားဝငအ်က်ပ်စတုိးများမှ အက်ပ်များကုိသာ ေဒါငး်လုဒလု်ပ်ပါ။ 

o သသံယ�ိှပါက၊ သင့ထ်ဆံက်သယ်ွထားေသာ အဖဲွ�အစညး်ကုိ တုိက်�ုိက်ဆက်သယ်ွပါ။ 

သင်ထ့ပုိံထ့ားေသာ လင့ခ််များ မ�ှပ်ိပါ�ငှ့ ်သိုမ့ဟုတ် ဖုနး်နပံါတ်များကုိ မေခါ်ပါ�ငှ့။် 

https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-protect-your-privacy-online%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638378025%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=TUx4nlLcp919iezdlvsTcSjnBaH0Gxd3GhwlIXXC2pU%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-protect-your-privacy-online%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638378025%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=TUx4nlLcp919iezdlvsTcSjnBaH0Gxd3GhwlIXXC2pU%3D&reserved=0
https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
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o သငကုိ်ယ်တုိင၊် သင့အ်သိငုး်အဝုိငး်�ငှ့ ်သငဝ်ငေ်ရာက်ထားသည့ ်မညသ်ည့အ်ဖဲွ�အတွက် 

အွနလုိ်ငး်လုံြခံုေရးအ��ရာယ်များကုိ သတိထားေနရန ်�ကိုးစားပါ။ 

• သင၏်အချကအ်လကမ်ျားကိကုာကယွပ်ါ။ 

o Signal ကဲသ့ိုေ့သာ encrypted messaging apps ကုိ အသံးုြပုပါ။ ထိသုို ့ြဖင့ ်သင့မ်က်ေဆခ့ျ်များကုိ 

မညသ်မူျှ �ကားြဖတ်မဖတ်�ိငုေ်တာပ့ါ။ 

o HTTPS ြဖင့ ်စတငသ်ည့ ်ဝဘဆ်ိက်ု�ငှ့သ်ာ သင၏်အချက်အလက်များကုိမျှေဝပါ။ S သည ်“secure 

(လုံြခံုမ�)” ကုိ ကုိယ်စားြပု�ပီး သင�်ငှ့ ်ဝဘဆ်ိက်ုအ�ကား ေပးပုိသ့ည့ ်အချက်အလက်မှနသ်မျှကုိ 

ကုဒဝှ်က် encrypted ထားသည။် 

o သင့ေ်ဒတာ data ကုိ ကာကွယ်�ပီး သင့တ်ညေ်နရာကုိ ဝှက်ထား�ိငုသ်ည့ ်virtual private network 

(VPN) ကုိ အသံးုြပုရန ်စဉ်းစားပါ။ 

o သင့အ်က်ပ် apps များတွင ်သင၏် ေဒတာ data ကုိ သင၏်ခွင့ြ်ပုချက်အရ 

မညသ်ိုမ့ျှေဝအသံးုြပုခွင့�ိှ်သညကုိ် စစ်ေဆးပါ။ ဥပမာအားြဖင့၊် �က့ံခုိငေ်ရး (Fitness) အက်ပ်သည ်

သင့အ်ဆက်အသယ်ွများ contacts ကုိ အသံးုြပုခွင့ ်မလုိအပ်ပါ။ 

 

အလမ်ိခံရလျှင ်သိုမ့ဟတု ်ပုိဆိးုလျှင ်မညသ်ို ့ြပုလပ်ုမညန်ညး်။ 

အကူအညေီတာငး်လုိရ့ေသာ ေနရာအများအြပား�ိှပါသည။် သငခွ်င့ြ်ပုချက်မေပးပါက ဤအဖဲွ�အစညး်များသည ်

သင့အ်ေသးစိတ်အချက်အလက်များကုိ အြခားမညသ်ူကုိ့မျှ မျှေဝမညမ်ဟုတ်ပါ။ 

• သငသ်ည ်CERT NZ portal ေပါ်တယ်မှတဆင့ ်NCSC သို ့ ဆိက်ုဘာြဖစ်ရပ်များကုိ သတငး်ပုိ�့ိငုသ်ည။် 

ကျွ�်ပ်ုတုိသ့ည ်သင့အ်ား အြခားေအဂျငစီ်�ငှ့ ်ဆက်သယ်ွ�ိငုေ်ပးသည-်  
Report an incident | CERT NZ 

• ေငေွ�ကးဆံးု�� ံးမ� ြဖစ်ပါက သင့ဘ်ဏကုိ် ချက်ချငး်ဆက်သယ်ွသင့သ်ည။် 

• ြပညထ်ေဲရးဌာန (Department of Internal Affairs) မှ ေဆာငရွ်က်သည့ ်ဝနေ်ဆာငမ်�တစ်ခုြဖစ်သည့ ်7726 သို ့ 

သင့ထ်ေံပးပုိေ့သာလိမ်လညစ်ာတုိများ အခမ့ဲေပးပုိ�့ိငုသ်ည။်  

https://www.cert.govt.nz/report/

	အွန်လိုင်းပေါ်တွင်တွင် ဘေးကင်းစွာနေခြင်း

