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Doxing

Doxing (veya doxxing) nedir?

Doxing, birinin size sormadan kisisel veya 6zel bilgilerinizi cevrimici olarak yayinlamasidir. Bu,
tam adiniz, ev adresiniz, telefon numaraniz, nerede galistiginiz ve hatta ailenizin iletisim
bilgilerini icerebilir. Cogu zaman baskalarini, bu bilgileri sizi korkutmak, tehdit etmek, taciz
etmek veya sindirmek icin kullanmaya tesvik ederler.

Eger doxing yabanci bir devlet i¢in veya onlar adina yapiliyorsa bu bir tiir yabanci
miidahaledir. Kisisel ve 6zel bilgilerin kamuya acik bir sekilde paylasilmasi, bir kisinin
mahremiyetine, glivenligine ve emniyetine zarar verebilir.

Dox'lanirsaniz ne yapmalisiniz?

Ailenize ve arkadaslariniza soyleyin

Eger bir cekinceniz yoksa, ailenize ve arkadaslariniza olan biteni anlatin; onlar da hedef
alinabilir. Sosyal medya profil ayarlarini 6zele ¢cevirmelerini rica edin.

Olayin gergeklestigi platform/web sitesi/uygulamaya ihbarda
bulunmak

Olayin yasandigi web sitesi, uygulama veya platformdaki ihbar 6zelligini kullanin. Netsafe'in
sosyal medya rehberlerinde bunun nasil yapilacagina dair bilgiler yer almaktadir.
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https://netsafe.org.nz/social-media-safety

Netsafe'e ihbarda bulunun

Zararh igerikleri Netsafe'e bildirebilirsiniz: Bir dilekce génderin — Netsafe.

Netsafe ayrica size gevrimigi glivenlik konusunda uzman destegi, tavsiye ve yardim da
saglayabilir. Destek almak i¢in help@netsafe.org.nz adresine e-posta atin veya 4282'ye
'Netsafe' yazin.

Durumu polise ihbar edin

Tehlikede oldugunuzu disliniiyorsaniz hemen 111’den polisi arayin.
Acil bir durum degilse, polise su sekilde basvurabilirsiniz:

e 105 numarali gevrimici formu kullanarak

e herhangi bir mobil veya sabit hattan 105 'i arayarak. Bu hizmete (lke ¢apinda,
lcretsiz olarak 7/24 ulasilabilir.

105 formu, polisin ihbarinizi isleme koymasi ve sizinle iletisime ge¢mesine yardimci olmak
icin sizden bazi kisisel bilgileri ister. Polis, bu bilgileri yalnizca izin verilen amaglar igin
kullanir.

NZSIS'e ihbarda bulunun.

Eger doxing'in arkasinda yabanci bir devletin oldugundan siipheleniyorsaniz, bunu NZSIS'e,
glivenli cevrimici formlarini kullanarak, bildirebilirsiniz.

Eger istemezseniz adiniz, telefon numaraniz veya iletisim bilgileriniz gibi kisisel bilgilerinizi
vermek zorunda degilsiniz. Formu kendi dilinizde de doldurabilirsiniz. Verdiginiz tim bilgiler
gizlidir ve korunmaktadir.

NZSIS'ten biriyle konusmak isterseniz, onlari +64 4 472 6170 veya 0800 747 224 numarali
telefondan arayabilirsiniz.
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https://report.netsafe.org.nz/hc/en-au/requests/new
mailto:help@netsafe.org.nz
https://www.police.govt.nz/use-105?nondesktop
tel:105
https://providinginformation.nzsis.govt.nz/#pb6zx0vrt4jibuhfjz4cj1dj6
tel:+6444726170
tel:0800747224

Netsafe, Polis veya NZSIS'e ihbarda bulunurken paylasilacak bilgiler

ihbarda bulunurken miimkiin oldugunca ¢ok ayrintiya yer vermek faydalidir. Asagidakilerin ekran
gorintusinl almayi veya bir kopyasini kaydetmeye ¢alisin:

e Paylasilan veya yayinlanan kisisel veya 6zel bilgiler
e Bunu paylasan kisinin kullanici profili veya hesabi (6rnegin kullanici adi)
e Bilginin paylasildigi veya yayinlandigi tarih ve saat

e Olayin gerceklestigi web sitesinin veya uygulamanin adi

Kendinizi dox'lanmaktan nasil korursunuz?
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Cevrimici ortamda giivenliginizi koruyun
Daha fazla bilgi igin Cevrimici Ortamda Glivenliginizi Koruyun sayfasina bakin.
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Cevrimigi bilgi paylasiminda dikkatli olun
Sosyal medya ve gevrimici hesaplarinizdaki gizlilik ayarlarinizi kontrol edin. Profillerinizi gizli olarak ayarlayin,
boylece yalnizca glivendiginiz kisiler bilgilerinizi gorebilir.
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Kendiniz hakkinda bir web aramasi yapin
Adinizi ve kisisel bilgilerinizi arayarak hakkinizda hangi bilgilerin kamuya agik oldugunu goériin. Baskalarinin size
zarar vermek i¢in kullanabilecegi adresiniz gibi kisisel ve 6zel bilgilerinizi kaldirin.
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Cihazlarinizdaki konum ve cografi etiketleme ayarlarini gozden gegirin

Akill telefonlar ve kameralar, konum ayarlarinizi kullanarak fotograflara konum verilerini yerlestirebilir. Bu,
eviniz veya ¢ocuklarinizin okulu gibi kisisel bilgilerinizi bulmak igin kullanilabilir. Cografi etiketleme veya konum
ayarlarinin kapatilmasi cihaza gore degistiginden, belirli talimatlar icin cihazinizin adini kullanarak ¢evrimigi
arama yapin.
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https://www.ethniccommunities.govt.nz/programmes/security-and-resilience/keeping-safe-online/

