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Сообщите семье и друзьям  

Если Вам комфортно, расскажите о случившемся семье и друзьям - они тоже могут стать 

мишенью. Попросите их установить настройки конфиденциальности в своих социальных 

сетях. 

Сообщение о жалобе на платформе/вебсайте/в приложении, 

где это произошло 

Используйте функцию подачи жалобы на сайте, в приложении или на платформе, где 

произошёл инцидент. Руководства Netsafe по социальным сетям содержат информацию 

о том, как это сделать. 

 

 

Доксинг  

Что такое доксинг (doxing или doxxing)? 
Доксинг — это когда кто-то размещает Вашу личную или конфиденциальную 

информацию в Интернете без Вашего согласия.  Это может включать Ваше полное имя, 

домашний адрес, номер телефона, место работы или даже контактные данные Вашей 

семьи.  Часто такие действия сопровождаются призывами к другим людям 

использовать эту информацию для запугивания, угроз, преследования или давления. 

 

Если доксинг осуществляется в интересах или от имени иностранного государства, это 

считается формой иностранного вмешательства.  Публичное распространение личной 

информации может нанести серьёзный ущерб Вашей частной жизни, безопасности и 

благополучию.  

 

Что делать, если Вы подвергнулись доксингу 

 

 

 

 

  

https://netsafe.org.nz/social-media-safety
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Сообщите в Netsafe  

Вы можете сообщить о вредоносном контенте в Netsafe: Submit a request - Netsafe. 

Netsafe также предоставляет экспертную поддержку, консультации и помощь по 

вопросам онлайн-безопасности. Напишите на help@netsafe.org.nz или отправьте 

текстовое сообщение с словом 'Netsafe' на номер 4282, чтобы получить поддержку.  

 

Сообщите об этом в полицию  

Если Вы находитесь в опасности, немедленно позвоните в полицию по номеру 111.  

Если ситуация не требует срочного вмешательства, Вы можете связаться с полицией 

следующим образом:  

•  Используя онлайн-форму 105  

• Позвонив по номеру 105 с любого мобильного или стационарного телефона. 

Этот номер работает круглосуточно и бесплатно по всей стране.  

Форма 105 запрашивает некоторые Ваши личные данные, чтобы полиция могла 

обработать Ваше сообщение и при необходимости связаться с Вами. Полиция 

использует эту информацию только в разрешённых законом целях. 

 

Сообщите в Службу разведки и безопасности Новой Зеландии 

(NZSIS) 

Если Вы подозреваете, что за доксингом стоит иностранное государство, то Вы можете 

сообщить об этом в NZSIS через их защищённую онлайн-форму. 

 

Вам не нужно предоставлять личную информацию, такую как имя, номер телефона 

или контактные данные, если Вы этого не хотите. Вы также можете заполнить форму 

на своём родном языке. Вся предоставленная Вами информация конфиденциальна и 

надёжно защищена. 

 

Если Вы хотите поговорить с сотрудником NZSIS, позвоните по телефону  

+64 4 472 6170 или 0800 747 224. 

 

 

 

  

 

 

 

 

  

https://report.netsafe.org.nz/hc/en-au/requests/new
mailto:help@netsafe.org.nz
tel:105
https://providinginformation.nzsis.govt.nz/#pb6zx0vrt4jibuhfjz4cj1dj6
tel:+6444726170
tel:0800747224
https://www.police.govt.nz/use-105?nondesktop
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Информация, которую стоит предоставить Netsafe, полиции или NZSIS 
при подаче жалобы 

Когда Вы сообщаете о случае доксинга, важно включить как можно больше деталей. Постарайтесь 

сделать скриншоты или сохранить копии следующего:   

• Какие личные или частные данные были опубликованы  

• Профиль или аккаунт человека, разместившего информацию (например, его имя 

пользователя)   

• Дата и время размещения информации  

• Название сайта или приложения,  где это произошло 

 

Соблюдайте онлайн-безопасность 
Пройдите на  Keeping Safe Online для получения дополнительной информации  

Будьте осторожны, когда Вы делитесь информацией в интернете  
 Проверьте настройки конфиденциальности в социальных сетях и других онлайн-аккаунтах. Установите 
уровень доступа «личный» (private), чтобы только те, кому Вы доверяете, могли видеть Вашу 
информацию. 

Поищите в интернете информации о себе 
. Введите в поиск своё имя и личные данные, чтобы увидеть, какая информация о Вас доступна в 
открытом доступе. Удалите любую личную и конфиденциальную информацию, которую другие могут 
использовать, чтобы нанести Вам вред, например, Ваш адрес проживания. 

Настройте параметры геолокации и геотегов на устройствах  

Смартфоны и камеры могут встраивать данные о местоположении в фотографии через настройки 

геолокации. Это может быть использовано для определения личной информации, например, где 

находится Ваш дом и школа Ваших детей. Отключение геотегов и геолокации зависит от устройства - 

найдите инструкцию онлайн, указав модель Вашего устройства. 

 

Будьте осторожны, когда Вы делитесь информацией в Интернете 

 Проверьте Ваши настройки конфиденциальности в социальных сетях и других онлайн-аккаунтах.  
Установите уровень доступа «личный» (private), чтобы только те, кому Вы доверяете, могли видеть Вашу 
информацию. 

Поищите в интернете информации о себе 

. Введите в поиск своё имя и личные данные, чтобы увидеть, какая информация о Вас доступна в 
открытом доступе. Удалите любую личную и конфиденциальную информацию, которую другие могут 
использовать, чтобы нанести Вам вред, например, Ваш адрес проживания. 

Настройте параметры геолокации и геотегов на устройствах  

Смартфоны и камеры могут встраивать данные о местоположении в фотографии через настройки 

геолокации. Это может быть использовано для определения личной информации, например, где 

находится Ваш дом и школа Ваших детей. Отключение геотегов и геолокации зависит от устройства - 

найдите инструкцию онлайн, указав модель Вашего устройства. 

 

Поищите в Интернете информацию о себе 

Введите в поиск своё имя и личные данные, чтобы увидеть, какая информация о Вас доступна в 
открытом доступе. Удалите любую личную и конфиденциальную информацию, которую другие могут 
использовать, чтобы нанести Вам вред, например, Ваш адрес проживания. 

Настройте параметры геолокации и геотегов на устройствах  

Смартфоны и камеры могут встраивать данные о местоположении в фотографии через настройки 

геолокации. Это может быть использовано для определения личной информации, например, где 

находится Ваш дом и школа Ваших детей. Отключение геотегов и геолокации зависит от устройства - 

найдите инструкцию онлайн, указав модель Вашего устройства. 

 

Настройте параметры геолокации и геотегов на устройствах  

Смартфоны и камеры могут автоматически сохранять данные о местоположении в фотографиях через 

настройки геолокации.  Это может быть использовано для выяснения Вашей личной информации, 

такой как Ваш дом или школа Ваших детей. Отключение геометок или настроек местоположения 

зависит от устройства - найдите точную инструкцию в Интернете, указав модель Вашего телефона или 

камеры. 

 

 

 

  

 

 

 

 

 

 

 

Как защитить себя от доксинга 

 

 

 

  

 

 

 

 

 

https://www.ethniccommunities.govt.nz/programmes/security-and-resilience/keeping-safe-online/

