
 

स्वयं को ऑनलाइन सुरक्षित रखना 
साइबर (ऑनलाइन) सुरिा मेरे ललए क्यों महत्वपूर्ण है? 

इंटरनेट और सोशल मीडिया अद्भुत प्लेटफॉमण हैं जो हमें जानकारी साझा करन ेऔर लमत्रों एवं पररवार के साथ संपकण  में रहने 

में मदद करत ेहैं।  

हालााँडक, अपराधी और अन्य गैरकानूनी संगठन भी आपका पैसा, आपकी जानकारी प्राप्त करने या आपको िराने के ललए 

इनका उपयोग करत ेहैं।  

वे दलुनया में कहीं से भी काम कर सकत ेहैं, अलधकांश भाषाओं को बहुत अच्छे से बोल सकत ेहैं और बहुत ही ववश्वसनीय 

नकली वेबसाइट बना सकते हैं। वे ईमेल, सोशल मीडिया और टैक्स्ट मैसेज (संदेश) के जररए आपसे संपकण  करेंगे और वे 
आपको िरा हुआ या ल ंलतत महसूस कराने की कोलशश करेंगे, ताडक आप स्पष्ट रूप से नहीं सो  पाएं। 

इसका मतलब है डक आपको तैयार रहने और उनके द्वारा उपयोग की जाने वाली तरकीबों के बारे में हमेशा जागरूक रहने की 
आवश्यकता है। 

मुझे ऑनलाइन डकन सामान्य समस्याओं का सामना करना पड़ सकता है? 

नी े कुछ सबसे आम क्षस्थलतयााँ दी गई हैं जो हम देखते हैं। 

• आपको एक संडदग्ध ईमेल या टैक्स्ट संदेश लमलता है क्षजसमें आपसे एक ललंक पर क्षक्लक करन ेके ललए कहा जाता 
है। 

o ये ललंक अक्सर आपको नकली वेबसाइटों पर ले जात ेहैं क्षजन्हें आपके लॉलगन या आलथणक ब्यौरा  ुराने के 

ललए तैयार डकया जाता है। 

• आपको एक संडदग्ध फोन कॉल आती है क्षजसमें आपसे व्यविगत जानकारी की मांग की जाती है। 

o जैसा डक ऊपर बताया गया है, फोन करने वाला आपके बैंक से होने का नाटक करेगा और आपसे जानकारी 
मांगेगा। 

• आपको डकसी ऐसे व्यवि स ेसंदेश लमलता है जो प्रालधकरर् का व्यवि होने का डदखावा करके आपसे कुछ करवाने 

की कोलशश करता है। 

o अक्सर यह व्यवि डकसी प्रकार की धमकी देता है। 

• कोई व्यवि आपके एक या अलधक ऑनलाइन खातों (उदाहरर् के ललए: ईमेल या सोशल मीडिया) में प्रवेश कर 

जाता है। 

o यडद कोई व्यवि आपके ऑनलाइन खात ेमें प्रवेश कर जाता है, तो वे आपकी जानकारी  ुरा सकत ेहैं, 
भुगतानों को ररिायरेक्ट कर (दसूरी जगह भेज) सकत ेहैं, और संभाववत रूप से आपकी नकल करके 

आपके लमत्रों या पररवार को लनशाना बना सकत ेहैं। 

• [इसमें] आपके के्रडिट कािण के वववरर्  ुरा ललए जाते हैं, या फजी वबक्री या लनवेश में आपसे पैसे ठग ललए जात ेहैं। 
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o स्कैमसण (घोटाला करन ेवाले या ठग) उम्मीद करत ेहैं डक आप एक अच्छा सौदा देखेंगे और वबना सो े-

समझे भुगतान करना  ाहेंगे। या डफर शायद कोई वास्तववक वेबसाइट िेटा ब्री  (उल्लंघन) में फंस गई 

हो और आपका िेटा (ब्यौरा) ऑनलाइन लीक हो गया हो। 

यहााँ और भी सीनाररयो (पररदृश्य) डदए गए हैं: 
 तुरंत सहायता प्राप्त करें - Own Your Online (ओन योर ऑनलाइन अथाणत अपना ऑनलाइन स्वालमत्व बनाए रखें) 

 

मैं ऑनलाइन सुरक्षित कैसे रह सकता/सकती हूाँ?  

• लंबे और अनोखे पासविण। 

o पासविण क्षजतना लंबा होता है, वह उतना ही मजबूत होता है। 

o  ार याद रखने योग्य शब्दों को एक साथ जोड़कर 16 से अलधक वर्ों का एक यादगार पासविण बनाएं 
(उदाहरर् के ललए: TriangleRhinoOperationShoes) और यडद आवश्यक हो तो संख्याएं, बडे़ अिर और 

प्रतीकों को जोड़ें (उदाहरर् के ललए: Triangle&"Rhino"Operation2Shoes)। 

o सबसे जरूरी बात, अपने पासविण को दोहराएं नहीं। यडद डकसी अपराधी को आपका पासविण लमल जाता है 

तो वह उसका प्रयोग आपके अन्य खातों पर भी करेगा। 

o अपने पासविण याद रखने और नये पासविण बनाने के ललए एक पासविण मैनेजर का उपयोग करें। 

o अच्छे पासविण बनाएं - Own Your Online (ओन योर ऑनलाइन) 

• टू फैक्टर ऑथेंडटकेशन (दो-कारक प्रमार्ीकरर्)  ालू रखें। 

o यह एक अलतररि जानकारी है - आमतौर पर आपके फोन पर एक कोि - क्षजसकी आपको डकसी वेबसाइट 

पर लॉग इन करन ेके ललए आवश्यकता होती है। 

o यह तकनीक अतुलनीय रूप से शविशाली है और आपके खातों में सेंध लगाने के अलधकांश प्रयासों को 
रोक सकती है। 

o जहााँ यह समलथणत हो, हम एक 'authenticator app (प्रमार्क ऐप)' का उपयोग करन ेकी सलाह देत ेहैं। 

o टू फैक्टर ऑथेंडटकेशन (2FA) सेट करें - Own Your Online (अपना ऑनलाइन स्वालमत्व बनाए रखें) 

• ऑनलाइन प्राइवेट (गोपनीय) बने रहें। 

o सोशल मीडिया पर सुरक्षित रहने का सबसे अच्छा ववकल्प यह है डक आप अपनी प्राइवेट सैडटंग्स 

(गोपनीयता सैडटंग)  ालू रखें। 

o ऐसा करने स ेसाइबर अपरालधयों सडहत अन्य अनजान लोग आपकी पोस्ट नहीं देख पाएंगे या आपको 
संदेश नहीं भेज पाएंगे। 

o डफर भी अपने, अपने पररवार या अपने लमत्रों के बारे में व्यविगत जानकारी पोस्ट करत ेसमय सावधान 

रहें। 

o सुलनक्षित करें डक (आपके ऑनलाइन) संपकण  वही हैं जो वे होने का दावा करते हैं। 

o नकली लमत्र अनुरोधों से सावधान रहें। ऐसे लोगों स ेसावधान रहें जो पत्रकार होने का दावा करत ेहैं या ऐसे 
अन्य लोग क्षजन्हें आप अच्छी तरह से नहीं जानत ेहैं। 

o ऑनलाइन अपनी गोपनीयता की रिा करें - Own Your Online (अपना ऑनलाइन स्वालमत्व बनाए रखें) 

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-create-good-passwords%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638314586%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=ie1pnQpSrD2WPa%2Ba7EdR8RFfC9kpqQpJ8sCyNr50ifM%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fset-up-2fa%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638346319%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=aTJ4Xn%2Bcjt4xi0%2Bp5I4Na3pzYZo2yi38x5U%2BR3dTsWc%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-protect-your-privacy-online%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638378025%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=TUx4nlLcp919iezdlvsTcSjnBaH0Gxd3GhwlIXXC2pU%3D&reserved=0
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• सब कुछ अपिेटेि (नवीनतम) रखें। 

o जब आप अपने फोन, कंप्यूटर या सॉफ्टवेयर को अपिेट करत ेहैं, तो यह सुरिा में डकसी भी प्रकार की 
 ूक को भी दरू कर देता है। 

o अपराधी हमेशा [आपके खातों में] घुसने के तरीकों की तलाश में रहत ेहैं और अपिेट कमजोररयों को ठीक 

कर देत ेहैं। 

o अपने डिवाइसों (उपकरर्ों) को लनयलमत रूप स ेररस्टाटण (बंद करके दोबारा  ालू) करें। 

o अपने अपिेट्स को नवीनतम रखें - Own Your Online (अपना ऑनलाइन स्वालमत्व बनाए रखें) 

• घोटालों से सावधान रहें। 

o सबसे अच्छी सलाह यह है डक इन घोटालों के प्रलत स ेत रहें और इनसे सावधान रहें। 

o यडद (आपको) कुछ भी गलत लगता है तो उस व्यवि स ेसंपकण  न रखें क्षजसने आपसे संपकण  डकया है। 
ववशेष रूप से तब सावधान रहें जब वे पैसे मांगें, भले ही वे लमत्रवत लगें। 

o अजीब ललंक और ईमेल पतों पर नजर रखें (उदाहरर् के ललए: आपका बैंक आपको Gmail (जीमेल) खात े

स ेईमेल नहीं भेजेगा)।  

o टैक्स्ट मैसेज में डदए गए ललंक पर कभी भी क्षक्लक न करें। 

o अपनी डिवाइस पर केवल ऑडफलशयल (आलधकाररक) ऐप स्टोर से ही ऐप िाउनलोि करें। 

o यडद कोई शक हो तो उस संगठन से सीधे संपकण  करें क्षजसने आपसे संपकण  डकया है तथा आपको भेजे गए 

डकसी भी ललंक या फोन नंबर का उपयोग न करें। 

o अपने ललए, अपने समुदाय के ललए तथा आप क्षजन समूहों का डहस्सा हैं उनके ललए ऑनलाइन सुरिा 
जोक्षखमों के प्रलत जागरूक रहने का प्रयास करें। 

• अपनी जानकारी को सुरक्षित रखें। 

o Signal (लसग्नल) जैसी एक्षन्क्रप्टेि मैसेक्षजंग ऐप का उपयोग करें। इससे कोई भी व्यवि आपके संदेशों को 
नहीं पढ़ सकेगा। 

o डकसी भी वेबसाइट के साथ जानकारी केवल तभी साझा करें जब उसका पता HTTPS से शुरू हो। [HTTPS 

में] S (एस) का अथण है "लसक्योर - सुरक्षित" और इसका अथण है डक आपके और वेबसाइट के बी  भेजी गई 

कोई भी जानकारी एक्षन्क्रप्टेि है। 

o व ुणअल प्राइवेट नेटवकण  (VPN-वीपीएन) का उपयोग करन ेके बारे में वव ार करें जो आपके िेटा की सुरिा 
कर सकता है और आपकी लोकेशन (स्थान) को लछपा सकता है। 

o जााँ  करें डक आपकी ऐप्स को कौन से िेटा तक पहंु  और अनुमलतयां प्राप्त हैं। उदाहरर् के ललए, डकसी 
डफटनेस ऐप को आपके कॉन्टेक्ट्स (संपकों) तक पहंु ने की आवश्यकता नहीं होती। 

यडद मेरे साथ धोखाधड़ी हो या इससे भी बुरा कुछ हो जाए तो मुझे क्या करना  ाडहए? 

ऐसी बहुत सी जगह हैं जहां आप मदद के ललए जा सकत ेहैं। ये संगठन आपकी जानकारी डकसी अन्य के साथ तब तक साझा 
नहीं करेंगे, जब तक आप इसकी सहमलत न दें। 

• आप CERT NZ पोटणल के माध्यम स ेNCSC को साइबर घटनाओं की ररपोटण कर सकते हैं और हम आपकी सहायता 
कर सकत ेहैं या आपका डकसी अन्य एजेंसी से संपकण  करवा सकत ेहैं:  
घटना की ररपोटण करें | CERT NZ 

https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
https://www.cert.govt.nz/report/
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• यडद आपको पैसों का नुक्सान हुआ है, तो आपको तुरंत अपने बैंक से संपकण  करना  ाडहए। 
• घोटाले स ेसंबंलधत टैक्स्ट संदेश, डिपाटणमेंट ऑफ इंटनणल अफेयसण (आंतररक मामलों के ववभाग) द्वारा सं ाललत सेवा 

7726 पर लनिःशुल्क भेजे जा सकत ेहैं।  


