
 
අන්ත�ජාලෙය් ඔෙබ් ආයතනය ආරක්ෂිතව තබාගැනීම 

අන්ත�ජාල ආරක්ෂාව ප්රජා කණ්ඩායම් සහ සංවිධානවලට වැදගත් වන්ෙන් ඇයි? 

ෙමම පි�ෙව් ඔෙබ් ප්රජා කණ්ඩායම ෙහෝ සංවිධානය අන්ත�ජාල ආරක්ෂණ ත�ජන වලින් ආරක්ෂා 
කර ගැනීම සඳහා උපෙදස් සහ ඔබට ගත හැකි පියවර කිහිපයක් අඩං� ෙව්. �ද්ගලයින් සඳහා ෙවනම 
මා�ෙගෝපෙද්ශයක් ඇත. 

ෙමම උපෙදස් සකසා ඇත්ෙත් වඩාත් බ�ල හා බරපතල ත�ජන පිළිඹඳවයි. 

• යාවත්කාලීන කිරීම් – ආරක්ෂාවට ඇති ඕනෑම අ�පා�වක් ඉවත් කිරීමට ඔබෙග් උපාංගවල 
මෘ�කාංග යාවත්කාලීනව තබා ගන්න  

o ඔෙබ් ප්රජා කණ්ඩායෙම් ෙහෝ සංවිධානෙය් උපාංග යාවත්කාලීනව තබා ගන්න. ෙමයට 
�රකථන, පරිගණක, WiFi ර�ටර සහ අන්ත�ජාලයට සම්බන්ධ වන ස්මා�ට් උපාංග 
ඇ��ව ෙවනත් ඕනෑම ෙදයක් ඇ�ළත් ෙව්. 

o හැකි සෑමවිටම ස්වයංක්රීය යාවත්කාලීනකිරීම් භාවිතා කරන්න. 

• ද්වි-සාධක සත්යාපනය (2FA) – �රපදයක් සහ ඔබෙග් �රකථනෙය් ෙය�මකින් ෙක්තයක් වැනි 
තවත් පියවරක් අවශ්ය කිරීෙමන් ඔබෙග් ගි�ම්වලට අමතර ආරක්ෂාවක් එක් කරයි. 

o සටහන: ෙමය බ�-සාධක සත්යාපනය (MFA), ද්වි-පියවර සත්යාපනය (2SV) සහ 
තවත් ෙබාෙහෝ නම් ෙලස හැඳින්ෙව්. 

o ඔබෙග් සිය�ම ප්රජා කණ්ඩායම් ෙහෝ සංවිධානෙය් ගි�ම්වල 2FA ක්රියාත්මක 
කරන්න.  

o හැකි නම්, ත�බෑම් (phishing) වලට ප්රතිෙරෝධී 2FA ආකාරයක් භාවිතා කිරීමට උත්සාහ 
කරන්න, එයින් ඔබව �වටීමට ලක් කර එය ලබා දිය ෙනාහැකි බව තහ�� ෙකෙ�. 
ෙමය ෙභෟතික ආරක්ෂක ය�රක් ෙහෝ ඇඟිලි සල�� ෙහෝ ��� හැ��ම්පතක් 
(Face ID) වැනි ෙදයක් විය හැකිය. 

• ඔබෙග් සබැඳි ගි�ම් නිරීක්ෂණය කරන්න – ප්රජා කණ්ඩායෙමන් ෙහෝ සංවිධානෙයන් ඉවත් � 
ප� හිට� සාමාජිකයින් ගි�ම් ෙවත ප්රෙව්ශය තබා ෙනාගන්නා බවට වග බලා ගන්න. 

o එකම ගි�මට එක් අෙය�ට වඩා පිවිෙසන්ෙන් නම්, ඔ�න් සිය� ෙදනාටම ෙවනස් 
පිවි�ම් ඇති බවත්, සියල්ලන්ටම 2FA සක්රීය කර ඇති බවත් සහතික කර ගන්න. 

o සිය�ම පරිශීලක ගි�ම් ලැයිස්�වක් තබාෙගන කා�ය මණ්ඩලය ඉවත්වන විට 
?අවශ්ය ෙනාවන ඒවා අක්රිය කරන්න. 

o ඔබ ඔෙබ් සාමාජිකයින්ට ලබා දී ඇති ඕනෑම උපාංගයක ෙල්ඛනයක් තබා ගන්න, එම 
�ද්ගලයා සංවිධානෙයන් ඉවත් �වෙහාත් ඒවා නැවත ලබාෙගන ක�මාන්තශාලා සැක�ම් 
ෙවත නැවත සැකසීමට මතක තබා ගන්න. ෙගාඩනැගිලි ප්රෙව්ශය සඳහා ෙභෟතික 
ෙක්ත ෙවනස් කිරීමටද ඔබට අවශ්ය විය හැකිය. 



• ඔෙබ් මා�ගගත ගි�ම්වලට ප්රෙව්ශය ඇත්ෙත් කාටදැයි පරීක්ෂා කරන්න – ඔෙබ් ප්රජා 
කණ්ඩායෙම් ෙහෝ සංවිධානෙය් �ද්ගලයින්ට ප්රෙව්ශය තිබිය �ත්ෙත් ඔ�න්ට අවශ්ය ෙද්වල් 
සඳහා පමණි.  

o  එක් �ද්ගලෙය�ෙග් ගි�මක් 'හැක්' (hack) �වෙහාත්, ෙමම පියවර මඟින් 
ප්රහාරකෙය�ට කළ හැකි හානිය සීමා කරයි. 

o අනවශ්ය අවසරයන් නිතිපතා පරීක්ෂා කර ඉවත් කරන්න.  

o ඔබට බ� �ද්ගලයින් භාවිතා කරන තනි "පරිපාලක" ගි�මක් තිෙබ් නම්, අසාමාන්ය 
ක්රියාකාරකම් සඳහා එය නිරීක්ෂණය කරන්න. විෙශ්ෂෙයන්ම ෛදනික කා�යයන් 
සඳහා ෙමවැනි ගි�ම් භාවිතය සීමා කිරීමට උත්සාහ කරන්න. 

o ෙමම නීති ර�ටර වැනි උපාංග ෙවත පරිපාලක ප්රෙව්ශයට ද අදාළ ෙව්. 

• ඔබ ෙව�ෙවන් IT ෙස්වා පවත්වාෙගන යාමට යෙම� ෙස්වාවට ෙගන තිෙබ් නම් – ෙස්වා 
සපයන්නන් සමඟ ඔෙබ් ගිවි�ම් සමාෙලෝචනය කරන්න.  

o ඔෙබ් ප්රජා කණ්ඩායෙම් ෙහෝ සංවිධානෙය් අවශ්යතා ස�රාලීම සඳහා ඔ�න්ට 
අන්ත�ජාල ආරක්ෂණ ක්රමෙව්ද ඇති බවට වග බලා ගන්න. 

• ඔබෙග් සිය�ම ගි�ම් සහ පද්ධති එකට ක්රියා කරන ආකාරය දැන ගන්න – සම්බන්ධතා 
ෙත්�ම් ගැනීම ප්රහාරකෙය�ට ඇ�� විය හැකි ස්ථානය හ�නාගැනීමට උපකාරී ෙව්. 

o ඔබෙග් පද්ධති අතර සම්බන්ධතා සමාෙලෝචනය කරන්න, උදාහරණයක් ෙලස, 
ඊෙම්ල්, ක්ල�ඩ් ස්ෙටාෙ�ජ් (cloud storage) සහ ගි�ම්කරණ ෙව්දිකා. 

o අමතර මා�ගගත ආරක්ෂාව සඳහා අතථ්ය �ද්ගලික ජාලයක් (VPN) භාවිතා කිරීම 
සලකා බලන්න. VPN එකක් භාවිතා කිරීෙමන් ඔබව නිරීක්ෂණය කිරීමට උත්සාහ කළ 
හැකි ඕනෑම අෙය�ෙගන් ඔබෙග් සබැඳි ක්රියාකාරකම් සඟවයි. ඔෙබ් ප්රජා 
කණ්ඩායෙම් ෙහෝ සංවිධානෙය් ඕනෑම සාමාජිකෙය� �රස්ථව සම්බන්ධ වන්ෙන් නම් 
ෙමය විෙශ්ෂෙයන් අවශ්ය ෙව්. 

• ඔෙබ් ජනතාව 'සයිබ� �ද්ධිමත්' ෙලස තබා ගන්න – ඔෙබ් පද්ධතිවලට වඩා ඔෙබ් ප්රජා 
කණ්ඩායෙම් ෙහෝ සංවිධානෙය් �ද්ගලයින් ඉලක්ක කර ගැනීමට ඉඩ තිෙබ්. 

o ඔෙබ් ෙස්වකයින්ව �ලික අන්ත�ජාල ආරක්ෂාව පිළිඹඳ ��� කරන්න. ඔෙබ්ම 

අන්ත�ජාල ෙවබ් අඩවිය ඔෙබ් අන්ත�ජාල අයිතිය ලබා ගන්න |NCSC හි ඔබව    
මා�ගගත ආරක්ෂිතව තබා ගැනීමට සහ වංචා හ�නා ගන්ෙන් ෙකෙස්ද යන්න පිළිබඳ 
��ල් පරාසයක උපෙදස් සහ ඉඟි ඇත. 

o ෙමය ඔ�න්ෙග් �ද්ගලික ගි�ම් සඳහා ෙමන්ම ඔ�න් ඔෙබ් සංවිධානය සඳහා භාවිතා 
කරන ගි�ම් සඳහාද වැදගත් බව ඔ�න්ට මතක් කර ෙදන්න.  

o �ද්ගලයන් සඳහාද අප ස�ව උපෙදස් තිෙබ්. අන්ත�ජාලෙයහි ආරක්ෂිතව සිටීම 
|  ජනවා�ගික ප්‍රජා අමාත්‍යාංශය 

• අවදානම් අවස්ථාවක් සඳහා සැල�ම් කරන්න – සි�වීමක් සි� � විට ජනතාව භීතියට පත්වීම 
වළක්වා ගැනීම සඳහා ප්රතිචාර සැලැස්මක් තිබීම වැදගත් ෙව්. 

https://www.ownyouronline.govt.nz/
https://www.ethniccommunities.govt.nz/programmes/security-and-resilience/keeping-safe-online/
https://www.ethniccommunities.govt.nz/programmes/security-and-resilience/keeping-safe-online/


o අවධානම් සි�වීමක් අතර�ර ක��න් �මක් කරන්ෙන්ද යන්න සි�වීම් ප්රතිචාර 
සැලැස්මක් මඟින් දක්වයි. සි�වීම් කළමනාකරණය | NCSC සඳහා සැකිලි ෙමහි ඇත. 

o �රකථන, පරිගණක ෙහෝ ෙවනත් පද්ධති අසමත් �වෙහාත් �මක් කළ ��ද යන්න 
පිළිබඳ සැලැස්මක් ඇ�ළත් කරන්න. ෙමම සැලැස්ම යාවත්කාලීනව තබාගන්න. 

o අවශ්ය සිය� ෙදනාෙග් සම්බන්ධතා ෙතාර�� තබා ගන්න සහ ඔ�න් සම්බන්ධ කර 
ගැනීමට ප්රධාන ක්රමය අක්රීයව ඇත්නම් (ඊෙම්ල් වැනි) අමතර ෙතාර�� තබා 
ගන්න. 

o ඔබට එයට ළඟා විය ෙනාහැකි නම්, සැලැස්ම ඔෙබ් පද්ධතිෙයන් පිටත ෙකාතැනක ෙහෝ 
තබා ගන්න. 

 

 

https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf

