
 
 ستاسو د سازمان آنلاین خوندي ساتل 

 ولې د ټولنې د ډلو او سازمانونو لپاره سایبري امنیت اړین دی؟

دا پاڼھ مشورې او ځینې ګامونھ لري چې تاسو یې کولی شئ د خپلې ټولنې ډلې یا سازمان د سایبري امنیت د ګواښونو څخھ خوندي کړئ. د  
 لارښود ھم شتون لري.افرادو لپاره جلا 

 دا مشوره د خورا عامو او جدي ګواښونو پراساس ده. 

 پھ خپلو وسیلو کې سافټویر نوي وساتئ ترڅو پھ امنیتي لحاظ خوندي وي.   –نوي کول (اپدیت)  •

o  د خپلې ټولنې ډلې یا سازمان وسایل تازه وساتئ. پدې کې تلیفونونھ، کمپیوټرونھ، وای فای روټرونھ، او ھر ھغھ څھ شامل
 پھ شمول د سمارټ وسیلو.  –دي چې انټرنیټ سره وصل دي 

o .کھ شوني وي اتوماتیک نوي کول وکاروئ 

ستاسو حسابونو تھ د پاسورډ او یو بل ګام پھ اړتیا سره اضافي   –) Two-factor authentication (2FA)دوه فکتوره تصدیقول ( •
 خوندیتوب اضافھ کوي، لکھ یو کود ستاسو پھ تلیفون کې د یوه ځانګړي اپ لھ لارې د اجازې غوښتنھ. 

o ) یادونھ: دې تھ څو فکتوري تصدیق یا د کاروني اجازهmulti-factor authentication (MFA) دوه مرحلې ،(
 ) او ډیر نور نومونھ ویل کیږي. two-step verification (2SV)تصدیق یا د کاروني اجازه (

o   2د خپلو ټولو ټولنیزو ګروپونو یا سازمانونو پھ حسابونو کې دوه فکټوري تصدیق یا کارولو دوه ځلي اجازه غوښتلFA 
 و کاروئ.  

o  2کھ شوني وي، دFA  داسې یوه بڼھ وکاروئ چې د فشینګ پھ وړاندې مقاومت ولري، پدې مانا چې تاسو پھ اساني دوکھ
 امنیت فزیکي ډول کلي یا د ګوتو نښې یا د مخ څیره وي.  نشئ. دا ممکن د

ډاډ ترلاسھ کړئ چې پخواني غړي د ټولنې ګروپ یا سازمان لھ پریښودلو وروستھ خپلو حسابونو تھ  –خپل آنلاین حسابونھ څارئ  •
 لاسرسی ونلري. 

o  کھ تاسو لھ یو څخھ ډیر کسان لرئ چې ورتھ حساب تھ لاسرسی لري، ډاډ ترلاسھ کړئ چې دوی ټول مختلف لاګونھ یا
 دي.فعال کړي  2FAاکونتونھ لري، او ټولو 

o   د ټولو کاروونکو حسابونو لست وساتئ او ھر ھغھ غیر فعال کړئ چې اړتیا ورتھ نھ وي، لکھ کلھ چې کارکوونکي ډنده
 پریږدي.

o  د ھر ھغھ وسیلو راجستر وساتئ چې تاسو خپلو غړو تھ ورکړی وي او پھ یاد ولرئ چې کلھ ھغھ شخص لھ سازمان څخھ
کمپني سره یي بیا تنظیم کړئ کھ چیرې ھغھ شخص لھ سازمان څخھ ووځي (کار ووځي نو ھغھ بیرتھ ترلاسھ کړئ او 

 پریږدي). تاسو ښایي ودانۍ تھ د لاسرسي یا ننوتلو لپاره د فزیکي کوډونو بدلولو تھ ھم اړتیا ولرئ. 

ستاسو د ټولنې ګروپ یا سازمان کې خلک باید یوازې ھغھ شیانو تھ   –وګورئ چې څوک ستاسو آنلاین حسابونو تھ لاسرسی لري  •
 لاسرسی ولري چې دوی ورتھ اړتیا لري. 

o  .کھ د یو کس حساب 'ھک' شي، دا ګامونھ ھغھ زیان محدودوي چې بریدګر یې کولی شي 

o  .پھ منظم ډول غیر ضروري اجازې وګورئ او لرې یي کړئ 

o  کھ تاسو یو واحد "اډمین" حساب لرئ چې ډیر خلک یې کاروي، د غیر معمولي فعالیت لپاره یې وڅارئ. ھڅھ وکړئ
 چې د دې ډول حسابونو درلودل محدود کړئ، پھ ځانګړې توګھ د ورځني کارونو لپاره. 

o  .دا قواعد وسیلو تھ د مدیر پر لاسرسي باندې ھم پلي کیږي، لکھ روټرونھ 

 



 څخھ  8د  8پاڼھ  

 

کھ تاسو د مالوماتي ټیکنالوژۍ خدمتونو د چلولو لپاره څوک ګمارلي  –د خدماتو چمتو کونکو سره د خپلو قراردادونو بیاکتنھ وکړئ  •
 وي. 

o  .ډاډ ترلاسھ کړئ چې دوی ستاسو د ټولنې ډلې یا سازمان لھ اړتیاوو سره سم د سایبر امنیتي خوندیتوب لري 

د اړیکو پوھیدل لھ تاسو سره مرستھ کوي چې پوه شئ چې   –پوه شئ چې ستاسو ټول حسابونھ او سیسټمونھ څنګھ یوځای کار کوي  •
 بریدګر چیرتھ ننوتلی شي. 

o  کړئ، د بیلګې پھ توګھ، بریښنالیک، د کلاوډ زیرمھ، او د محاسبې پلیټ وستاسو د سیسټمونو ترمنځ پھ اړیکو بیاکتنھ
 فارمونھ.

o ) د اضافي آنلاین خوندیتوب لپاره د مجازی خصوصي شبکېVirtual Private Network (VPN) کارولو پھ اړه (
کارول ستاسو آنلاین فعالیت د ھر ھغھ چا څخھ پټوي چې ممکن ستاسو د تعقیب ھڅھ وکړي. دا پھ   VPNفکر وکړئ. د 

 ځانګړي توګھ ښھ ده کھ ستاسو د ټولنې ډلې یا سازمان کوم غړی لھ لرې سره وصل شي. 

ستاسو د ټولنې ډلې یا سازمان غړي ښایي ستاسو د سیسټمونو پھ پرتلھ ډیر احتمال لري چې پھ  –خپل خلک 'سایبر ځیرک' وساتئ  •
 نښھ شي. 

o  ټولو کارکوونکیو تھ بھ سایبري امنیت کې پھ اساسي ټوګھ روزنھ ورکړئ. خپل آنلاین ویب پاڼھ خپل کړئ 
 Own Your Online | NCSC مشورې او لارښوونو پراخھ لړۍ لري ترڅو ځان آنلاین خوندي وساتئ او د درغلۍ  د

 موندلو څرنګوالی باندي پوه شئ. 

o  دوی تھ یادونھ وکړئ چې دا د دوی د شخصي حسابونو لپاره ھم اړین دی او ھمدارنګھ ھغھ چې دوی یي ستاسو د
 سازمان لپاره کاروي. 

o   موږ د اشخاصو لپاره ھم لارښود لروKeeping safe online | Ministry for Ethnic Communities 

 د غبرګون پلان درلودل مھم دي ترڅو خلک د پیښې پر وخت لھ ویرې څخھ وساتي.  –د پیښې لپاره پلان  •

o  د پیښې د غبرګون پلان دا پھ ګوتھ کوي چې څوک د پیښې پرمھال څھ کوي. ټیمپلیټونھ دلتھ شتون لري 
  NCSC | د پیښې مدیریت

o  کھ تلیفونونھ، کمپیوټرونھ، یا نور سیسټمونھ کار ونکړي نو څھ وکړي.د ھغھ څھ لپاره یو پلان شامل کړئ چې 
 دا پلان تازه وساتئ.

o  د ھرچا د اړیکو توضیحات او د بک اپ مشخصات خوندي وساتئ کھ چیرې د دوی سره د اړیکې اصلي لاره کار
 ونکړي (لکھ بریښنالیک).  

o .پلان د خپل سیسټم څخھ بھر پھ کوم ځای کې وساتئ، کھ چیرې تاسو نشئ کولی ورتھ لاسرسي ولرئ 

 

 

https://www.ownyouronline.govt.nz/
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ethniccommunities.govt.nz%2Fprogrammes%2Fsecurity-and-resilience%2Fkeeping-safe-online%2F&data=05%7C02%7CTranslate%40dia.govt.nz%7C39df6e2b886a4efdbd5108dd7c6a7807%7Cf659ca5cfc474e96b24d14c95df13acb%7C0%7C0%7C638803518899175208%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=9faY%2BQVPxK5VP14ELtzbv%2FDRYvr72yVHUcwivyxZOV0%3D&reserved=0
https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf

