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Mantendo sua organizacao segura online
Por que a seguranca cibernética é importante para grupos comunitarios e organizagoes?

Esta pagina contém conselhos e algumas medidas que vocé pode seguir para proteger seu grupo
comunitario ou organizagdo contra ameacas a seguranca cibernética. Ha também um guia separado
para que as pessoas se mantenham seguras online.

Estes conselhos sdo baseados nas ameagas mais comuns e graves.

e Atualizagdes — mantenha o software de seus dispositivos atualizado para corrigir quaisquer
falhas na seguranca.

o Mantenha os dispositivos do seu grupo comunitario ou organizagao atualizados. Isso
inclui telefones, computadores, roteadores de Wi-Fi e qualquer outro equipamento que
se conecte a internet — incluindo dispositivos inteligentes.

o Habilite as atualizagbes automaticas sempre que possivel.

e Aautenticagao de dois fatores (2FA) — adiciona seguranga extra as suas contas, exigindo uma
etapa adicional além da senha, como um cédigo de um aplicativo em seu telefone.

o Nota: Isso também é chamado de autenticagdao multifator (MFA), verificagdo em duas
etapas (2SV) entre outros nomes.

o Ative o 2FA em todas as contas do seu grupo comunitario ou organizagéo.

o Se possivel, tente usar uma forma de 2FA que seja resistente a phishing, para que vocé
nao seja enganado a fornecé-la. Pode ser uma chave de seguranga fisica ou algo como
uma impresséo digital ou identificagao facial.

e Acompanhe suas contas online — certifique-se para que os antigos membros ndo mantenham
acesso as contas apos terem deixado o grupo comunitario ou organizagao.

o Sehouver mais de uma pessoa acessando a mesma conta, certifique-se para que todas
possuam logins diferentes e que tenham o 2FA ativado.

o Mantenha uma lista de todas as contas de usuarios e desative as que nao sao
necessarias, como quando alguém da equipe deixa a organizagao.

o Mantenha um registo de todos os dispositivos que tenham sido fornecidos aos seus
membros e lembre-se de recupera-los e de restaura-los para as configuragoes de
fabrica caso essa pessoa deixe a organizagdo. Também pode ser necessario alterar
codigos fisicos de acesso ao edificio.

e Verifique quem tem acesso as suas contas online — as pessoas do seu grupo comunitario ou
organizagdo s6 devem ter acesso ao necessario.

o Seacontade uma pessoa for hackeada, esses passos limitam os danos que um
invasor pode causar.

o Verifique e remova regularmente as permissdes desnecessarias.



o Seuma unica conta de "administrador" for usada por varias pessoas, monitore-aem
busca de atividades incomuns. Tente limitar este tipo de contas, especialmente para
tarefas diarias.

o Essasregrastambém se aplicam ao acesso de administrador a dispositivos, como
roteadores.

Revise seus contratos com provedores de servigos — caso tenha contratado alguém para
executar servicos de Tl.

o Certifique-se de que eles possuem protegdes de segurancga cibernética em vigor para
atender as necessidades do seu grupo comunitario ou organizagao.

Saiba como todas as suas contas e sistemas funcionam juntos — entender essas conexdes
ajuda a saber por onde um invasor pode ter acesso.

o Avalie as conexdes entre seus sistemas, por exemplo, e-mail, armazenamento na
nuvem e plataformas de contabilidade.

o Considere usar uma Rede Privada Virtual (VPN) para maior seguranga online. O uso de
uma VPN oculta suas atividades online de qualquer um que tente rastrea-lo. Essa é uma
6tima opgéo, especialmente se algum membro do seu grupo comunitario ou
organizacao estiver usando uma conexao remota.

Mantenha seu pessoal "ciberseguro" — pessoas séo alvos mais comuns do que sistemas.

o Treine toda a equipe em seguranca cibernética basica. O site Own Your Online Own
Your Online | NCSC tem uma variedade de conselhos e dicas para ajuda-lo a se manter
seguro online e a identificar fraudes.

o Lembre-os de que estas agbes sdo importantes tanto para suas contas pessoais como
para as usadas em sua organizagao.

o Também temos um guia para que as pessoas se mantenham seguras online.

Se prepare para um incidente —ter um plano de resposta ativo € importante para evitar que as
pessoas entrem em panico quando um incidente acontecer.

o Um plano de resposta determina quem é o responsavel por cada agédo no caso de um
incidente. Ha modelos disponiveis aqui Gestao de Incidentes |[NCSC

o Incluaum plano sobre o que fazer caso telefones, computadores ou outros sistemas
falhem. Mantenha este plano atualizado.

o Mantenha os dados de contato de todas as pessoas necessarias e informagdes
alternativas de contato, caso o principal meio de comunicagdo com elas seja
interrompido (como o e-mail).

o Mantenha o plano em algum lugar fora do seu sistema também, caso vocé ndo consiga
acessa-lo.


https://www.ownyouronline.govt.nz/
https://www.ownyouronline.govt.nz/
https://www.ethniccommunities.govt.nz/resources/information-and-resources-in-other-languages/language-information/portuguese/keeping-safe-online/
https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf
https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf
https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf

