
 
 تھشكىلاتىڭىزنى توردا بىخھتھر تۇتۇش

 تور بىخھتھرلىكى نٻمھ ئۈچۈن مھھھللھ گۇرۇپپىلىرى ۋە تھشكىلاتلىرى ئۈچۈن  مۇھىم؟

بۇ بھتتھ مھھھللھ توپى یاكى تھشكىلاتىڭىزنى تور بىخھتھرلىك تھھدىتىدىن قوغداش ئۈچۈن قوللىنىدىغان بھزى تھدبىرلھر 
 .شھخسیلھر ئۈچۈنمۇ بىرئایرىم قوللانما بار ".بار

 . بۇ تھكلىپلھر ئھڭ ئورتاق ۋە ئٻغىر تھھدىدلھرنى ئاساس قىلغان 

بىخھتھرلىكتىكى ھھر قانداق مھسىلىلھرنى ھھل قلىش ئۈچۈن ئۈسكۈنىڭىزدىكى یۇمشاق دٻتاللارنى   –یٻڭىلاش  •
 .یٻڭىلاپ تۇرۇڭ

o .تٻلٻفون، كومپیۇتٻر،  . مھھھللھ گۇرۇپپىڭىز یاكى تھشكىلاتنىڭ یۇمشاق دٻتاللٻرنى یٻڭىلاپ تۇرۇڭ
یھنى ئھقلىي ئىقتىدارلىق  –ۋایفاي یٻتھكلىگۈچ ۋە تورغا ئۇلىنىدىغان باشقا ئۈسكۈنىلھرنى  

 .ئۈسكۈنىلھرنىمۇ ئۆز ئىچىگھ ئالىدۇ

o مۇمكىن بولسا ئاپتوماتىك یٻڭىلاشنى ئىشلىتىڭ. 

 (2FA) مھخپىي نۇمۇر ۋە یھنھ بىر باسقۇچ تھلھپ قىلىش ئارقىلىق ھٻساباتىڭىزغا  –ئىككى ئامىللىق دەلىللھش  •

 ئھسكھرتىش: بۇ كۆپ ئامىللىق .تٻلٻفونىڭىزدىكى ئھپنىڭ كودى دٻگھندەك قوشۇمچھ بىخھتھرلىك قوشىدۇ، مھسىلھن

o .ئھسكھرتىش: بۇ كۆپ ئامىللىق دەلىللھش( MFA)  باسقۇچلۇق دەلىللھش، ئىككى (2SV)   ۋە باشقا
 .نۇرغۇن ئىسىملار بىلھن ئاتىلىدۇ

o 2 مھھھللھ گۇرۇپپىڭىز یاكى یۇمشاق دٻتاللٻرنى تھشكىلاتلىرىڭىزنىڭ ھٻساباتىدا یۇمشاق دٻتالىFA   نى
 .ئٻچىڭ

o  2ئھگھر مۇمكىن بولسا، ئالدامچىلىققا چىداملىقFA   شھكلىنى ئىشلىتىپ بٻقىڭ، یھنى سىز باشقلار
بۇ بھلكىم بىخھتھرلىك ئاچقۇچى یاكى بولمىسا بارماق ئىزى ۋە یۈز كىملىكى   .تھرىپىدىن ئالدانمایسز

 .بولۇشى مۇمكىن

 توردىكى ھٻساباتلىرىڭىزنى  خاتىرىلھپ تھكشۈرۈڭ – سابىق ئھزالارنىڭ مھھھللھ گۇرۇپپىڭىز  یاكى •
 تھشكىلاتتىن  ئایرىلغاندىن كٻیىن  .ھٻساباتقا  كىرمھسلىكىگھ كاپالھتلىك قىلىڭ.

o   ئھگھر ئوخشاش ھٻساباتنى بىردىن كۆپ ئادەم ئشلتىدىغان بولسا، ئۇلارنىڭ ھھممىسىنىڭ ئوخشىمىغان
 .بۇلۇشىغا كاپالھتلىك قىلىڭ 2FAتىزىملىتىشى ھھمدە 

o  ،ئٻھتىیاجلىق بولمىغانلارنى توختىتىڭ،  بارلىق ئىشلھتكۈچىلھرنىڭ ھٻساباتلٻرىنى تىزىملاپ ساقلاپ
 .مھسىلھن خىزمھتچىلھر ئایرىلغاندا

o   ئھزالارغا بھرگھن ھھرقانداق ئۈسكۈنىنىڭ تىزىملىكىنى ساقلاڭ ھھمدە ئۇلارنى قایتۇرۇۋٻلىشنى
."ئۇنتۇماڭ ھھمدە ئھگھر ئۇ كىشى تھشكىلاتتىن ئایرىلسا زاۋۇت ئۇلارنى قایتىدىن بھتلھش كٻرەك

 .سىزیھنھ بىناغا كىرىشىش ئۈچۈن مھخپى سىپىرنىمۇ ئۆزگھرتىشىڭىزكٻرەك

مھھھللھ گۇرۇپپىڭىز یاكى تھشكىلاتىڭىزدىكى   –تور ھٻساباتىڭىزغا كىملھرنىڭ كىرىدىغانلىقىنى تھكشۈرۈڭ  •
 .كىشىلھر پھقھت ئۆزىگھ لازىملىق نھرسىلھرنىلا .ئشلىتىشى كٻرەك



o   ئھگھر بىر ئادەمنىڭ ھٻساباتى «ھۇجۇمچى» غا ئۇچىراپ قالسا، بۇ باسقۇچلار ھۇجۇم قىلغۇچىنىڭ
 .كھلتۈرەلھیدىغان زىیىنىنى چھكلھیدۇ

o زۆرۈر بولمىغان ئىجازەتلھرنى ئۆچۈرۈڭ ۋە قھرەللىك تھكشۈرۈڭ. 

o   ئھگھر سىزدە كۆپ ئادەم ئىشلىتىدىغان بىرلا «باشقۇرغۇچى» ھٻساباتىڭىز بولسا، غھیرىي
بولۇپمۇ كۈندىلىك خىزمھتلھر ئۈچۈن بۇ خىل ھٻساباتلارنى چھكلھشكھ . پائالىیھتلھرنى نازارەت قىلىڭ

 .تىرىشىڭ

o بۇ قائىدىلھر باشقۇرغۇچىنىڭ روتٻر قاتارلىق ئۈسكۈنىلھرنى زىیارەت قىلىشىغىمۇ ماس كٻلىدۇ. 

مۇلازىمىتىنى   IT ئھگھر سىز –مۇلازىمھت تھمىنلىگۈچىلھر بىلھن تۈزگھن توختاملىرىڭىزنى تھكشۈرۈڭ  •
 .قىلىدىغان كىشىنى یاللىدىڭىزمۇ

o   مھھھللھ گۇرۇپپىڭىز یاكى تھشكىلاتنىڭ ئٻھتىیاجىنى قاندۇرۇش ئۈچۈن ئۇلارنىڭ تور بىخھتھرلىكىنى
 .قوغداشقا كاپالھتلىك قىلىڭ

بۇلارنىڭ مۇناسىۋىتنى چۈشىنىش   – بارلىق ھٻساباتىڭىز ۋە سىستٻمىڭىزنىڭ قانداق برگھ ئىشلھیدىغانلىقىنى بىلىڭ  •
 .قىلغۇچىنىڭ قاچان سزگھ ھۇجۇم قىلىشىنى بىلىسىڭىگھ یاردەم بٻرىدۇسىزگھ ھۇجۇم 

o  سىستٻمىلىرىڭىزنىڭ ئۇلىنىشىنى تھكشۈرۈڭ، مھسىلھن، ئٻلٻكترونلۇق خھت، بۇلۇت ساقلاش ۋە
 .بوغالتىرلىق مۇنبھرى

o قوشۇمچھ تور بىخھتھرلىكى ئۈچۈن مھۋھۇم شھخسىي تور (VPN) نى  . نى ئىشلىتىشنى ئویلىشىڭ
 .قوغلىماقچى بولغان ھھرقانداق ئادەمدىن یوشۇرىدۇ VPN ئىشلھتسىڭىز توردىكى پائالىیىتىڭىزنى ئىز

 .ئھگھر مھھھللھ یاكى تھشكىلاتىڭىزنىڭ ئھزالىرى بىرگھ ھھمكارلاشسا بۇ تٻخىمۇ یاخشى

مھھھللھ توپىڭىز یاكى تھشكىلاتىڭىزدىكى كىشىلھر سىزنىڭ سىستٻمىڭىزغا   –خھلقىڭىزنى «تور ئھقىللىق» قىلىڭ  •
 .قارىغاندا تٻخىمۇ كۆپ نىشانغا ئٻلىنىدۇ

o  ئۆزڭىزنىڭ تور   .  تھربىیىلھڭ بارلىق خىزمھتچىلھرنى ئاساسىي تور بىخھتھرلىكى توغىرسىدا
ئۆزڭىزنىڭ تورى بىخھتھر بولۇشى ۋە ئالدامچىلىقنى نىڭ توردا  NCSC | ئۆزڭىزنىڭ تورى بٻتى

 .قانداق بایقاشقا یاردەم بٻرىدىغان نۇرغۇن مھسلىھھت ۋە ئۇسۇللىرى بار

o   ئۇلارنىڭ شھخسىي ھٻساباتى شۇنداقلا تھشكىلاتىڭىز ئۈچۈن ئىشلىتىدىغان ھٻساباتلىرى ئۈچۈن بۇنىڭ
 .مۇھىملىقىنى ئۇلارغا ئھسكھرتىڭ

o  بىزنىڭ شھخسلھر ئۈچۈنمۇقوللانما بار 
   توردا بىخھتھر بۇلۇش | ئٻتنىك مھھھللھ مىنىستىرلىكى

بىرۋەقھ پىلانىنىڭ جایىدا بولۇشى كىشىلھرنى ۋەقھ یۈز بھرگھن ۋاقىتتا ئالاقزادە بولۇشنىڭ   –ۋەقھ پىلانى  •
 .ئالدىنى ئالىدۇ

o ۋەقھگھ تاقابىل  تۇرۇش پىلانىدا ۋەقھ یۈز بھرگھندە كىمنىڭ نٻمھ   قىلىدىغانلىقى  كۆرسىتىلدۇ. قٻلىپلار بۇ 
 یھردە        

NCSC|  باشقۇرۇش ۋەقھلھرنى  

o . تٻلٻفون، كومپیۇتٻر یاكى  باشقا  سىستٻمىلار  مھغلۇپ بولسا نٻمھ قىلىش پىلانىنى ئۆز ئىچىگھ ئالىدۇ 

 بۇ پىلاننى  یٻڭىلاپ تۇرۇڭ. 
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o  مۇناسۋەتلىك كىشىلھرنىڭ ئالاقىلىشىش ئۇچۇرلىرىنى ساقلاڭ ھھمدە ئۇلار بىلھن ئالاقىلىشىشنىڭ
 .ئاساسلىق یولى بۇزۇلسا زاپاس ئادەمنىڭ تھپسىلاتلىرىنى ساقلاڭ (مھسىلھن ئٻلٻكترونلۇق خھت)

o .پىلانغا یٻتھلمىگھن ئھھۋال ئاستىدا ئشلىتىش ئۈچۈن سىستٻمىڭىزنىڭ سىرتىدىكى  بىر جایدىمۇ ساقلاڭ 

 

 


