
 

අන්ත�ජාලෙය් ආරක්ෂිතව 
කට�� කිරීම 
මට අන්ත�ජාල ආරක්ෂාව වැදගත් වන්ෙන් ඇයි? 

අන්ත�ජාලය සහ සමාජ මාධ්ය ය� අපට ෙතාර�� ෙබදා ගැනීමට සහ මි�රන් සහ ප�ෙල් අය සමඟ 
සම්බන්ධතා පවත්වා ගැනීමට උපකාරී වන ප්රෙයෝජනවත් ෙව්දිකා ෙව්.  

ෙකෙස්න�ත්, අපරාධක�වන් සහ අෙන�ත් නීති විෙරෝධී සංවිධාන ඔෙබ් �දල්, ඔෙබ් ෙතාර�� ලබා 
ගැනීමට ෙහෝ ඔබව බිය ගැන්වීමට ඒවා භාවිතා කරයි.  

ඔ�න්ට ෙලෝකෙය් ඕනෑම තැනක සිට ක්රියාත්මක විය හැකි අතර, ෙබාෙහෝ භාෂා ච�ර ෙලස කතා කළ 
හැකි අතර ඒත්� ගැන්ෙවන ව්යාජ ෙවබ් අඩවි නි�මාණය කළ හැකිය. ඔ�න් ඔබව ඊෙම්ල්, සමාජ මාධ්ය 
සහ ෙකටි පණිවිඩ හරහා සම්බන්ධ කර ගන්නා අතර ඔබට බියක් ෙහෝ කනස්සල්ලක් ඇති කිරීමට 
උත්සාහ කර� ඇත, එවිට ඔබ නිවැරදි තීරණ ෙනාගනී. 

ෙම් සියල්ෙලන් අදහස් වන්ෙන් ඔබ �දානම්ව සිටිය �� බවත් ඔ�න් භාවිතා කරන උපක්රම පිළිබඳව 
සැමවිටම දැ�වත් විය �� බවත්ය. 

 

මට අන්ත�ජාලය හරහා ��ණ දීමට සි�විය හැකි ෙපා� ගැට� ෙමානවාද? 

ෙම්වා අපට බ�ලව දක්නට ලැෙබන තත්වයන් කිහිපයකි. 

• ඔබට ලින්ක් එකක් ක්ලික් කරන ෙලස ඉල්ලා සිටින සැක සහිත ඊෙම්ලයක් ෙහෝ ෙකටි 
පණිවිඩයක් ලැෙබ්. 

o ෙමම ලින්ක් ෙබාෙහෝ විට ඔබෙග් ෙලාගින් ෙහෝ �ල්ය ෙතාර�� ෙසාරකම් කිරීම සඳහා 
නි�මාණය කර ඇති ව්යාජ ෙවබ් අඩවි වලට ෙයා�කරයි. 

• ඔෙබ් �ද්ගලික ෙතාර�� ඉල්ලා සිටින සැකසහිත ඇම�මක් ලැෙබ්. 

o ඉහත අ�රින්ම අමතන්නා ඔෙබ් බැං�ෙවන් බව පවසා ඔෙබන් ෙතාර�� ඉල්ලා සිටී. 

• බලධාරිෙය� ෙලස ෙපනී සිටිමින්, ඔබට යමක් කිරීමට බල කිරීමට උත්සාහ කරන 
ෙකෙන�ෙගන් ඔබට දැ�ම්දීමක් ලැෙබ්. 

o ෙබාෙහෝවිට �ද්ගලයා යම්කිසි ත�ජනයක් සි�කරයි. 

• ෙකෙන� ඔබෙග්  මා�ගගත  ගි�ම් එකකට ෙහෝ කිහිපයකට (උදාහරණයක් ෙලස: ඊෙම්ලය 
ෙහෝ සමාජ මාධ්ය) ඇ�� ෙව්. 

o යෙම� ඔබෙග් මා�ගගත ගි�මට ඇ�� �වෙහාත් ඔ�න්ට ෙතාර�� ෙසාරකම් 
කිරීමට, ෙගවීම් නැවත හරවා යැවීමට සහ ඔබ ෙලස ෙපනී සිටිමින් ඔෙබ් මි�රන් ෙහෝ 
ප�ෙල් අය ඉලක්ක කිරීමට හැකිය. 

• ඔබෙග් ක්ෙරඩිට් කාඩ්පත් ෙතාර�� ෙසාරකම් කර ඇත, නැතෙහාත් ව්යාජ විකිණීමකින් ෙහෝ 
ආෙයෝජනයකින් ඔබ වංචා කර ඇත. 

o වංචාක�වන් බලාෙපාෙරාත්� වන්ෙන් ඔබට ෙහාඳ වාසියක් ඇති බව සිතා වැඩි�ර 
සිතීමකින් ෙතාරව ෙගවීමට ෙපළඹීමයි. එෙස් නැත්නම් සත්ය ෙවබ් අඩවියක දත්ත 
පිටවීමකට ලක්වී ඔෙබ් දත්ත අන්ත�ජාලයට පිටවී ඇත. 
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ෙමහි තවත් අවස්ථා දක්වා ඇත: 
දැන්ම සහය ලබාගන්න – ඔෙබ්ම අන්ත�ජාලයකට 

 

මම අන්ත�ජාලෙය් ආරක්ෂිතව සිටින්ෙන් ෙකෙස්ද?  

• දි� සහ විෙශ්ෂිත �රපද භාවිතය. 

o �රපදය දි�වන තරමට, එහි ප්රභලත්වයද වැඩිෙව්. 

o අහ� වචන හතරක් එකට එක� කිරීෙමන් අක්ෂර 16 කට වඩා වැඩි මතක තබා ගත 
හැකි �රපදයක් සාදන්න (උදාහරණයක් ෙලස: TriangleRhinoOperationShoes) සහ 
අවශ්ය නම් අංක, ෙලා� අ�� සහ සංෙක්ත එක� කරන්න (උදාහරණයක් ෙලස: 
Triangle&"Rhino"Operation2Shoes). 

o වැදගත්ම ෙදය, ඔෙබ් �රපදය නැවත නැවත භාවිතා කරන්න එපා. අපරාධක�ෙව�ට 
ඔෙබ් �රපද එකක් ලැ�ෙනාත්, ඔ�න් ෙවනත් ගි�ම්වලත් එය උත්සහ කරයි. 

o ඔබෙග් �රපද මතක තබා ගැනීමට සහ නව �රපද නි�මාණය කිරීමට �රපද 
කළමනාකරණ මෘ�කාංගයක් භාවිතා කරන්න. 

o ෙහාඳ �රපද සකසන්න – ඔෙබ් අන්ත�ජාල අයිතිය හිමි කරගන්න 

• පියවර ෙදකක සත්යාපන සක්රීයව තබාගන්න. 

o ෙමය ඔබට ෙවබ් අඩවියකට පිවිසීමට අවශ්ය අමතර ෙතාර�� ෙකාටසකි – 
සාමාන්යෙයන් ඔෙබ් �රකථනෙය් ෙක්තයකි. 

o ෙමම ක්රමය ඉතාමත් ප්රභල අතර ඔෙබ් ගි�මට ඇ�ල්වීෙම් අවස්ථා ෙබාෙහාමයක් 
වැලැක්විය හැකිය. 

o සහය දක්වන අවස්ථාවලදී 'සත්යාපන ෙය�මක්' භාවිතා කිරීමට අප ෙයෝජනා 
කරන්ෙන�. 

o පියවර ෙදකක සත්යාපනය (2FA) සකසන්න – ඔෙබ් අන්ත�ජාල අයිතිය හිමි 
කරගන්න 

• අන්ත�ජාලෙය්දී �ද්ගලිකව සිටින්න. 

o සමාජ මාධ්ය �ළ ආරක්ෂිතව සිටීමට ෙහාඳම විකල්පය වන්ෙන් ඔෙබ් රහස්යතා 
ෙපෟද්ගලිකත්ව සැක�ම් සක්රීය කර තිබීමයි. 

o ෙමය සයිබ� අපරාධක�වන් ඇ�� අහ� �ද්ගලයින්ට ඔබෙග් සටහන් ෙපෝස්� 
දැකීම ෙහෝ ඔබට පණිවිඩ යැවීම නවත්ව� ඇත. 

o තව�රටත් ඔබ, ඔෙබ් ප�ෙල් අය ෙහෝ මි�රන් පිළිබඳ �ද්ගලික ෙතාර�� පළ 
කිරීෙම්දී ප්රෙව්ශම් වන්න. 

o සබඳතා ඔ�න් ෙපන්වන අයම බව තහ�� කරගන්න. 

o ෙබා� මි�� ඇර�ම් සඳහා අවධානෙයන් සිටින්න. මාධ්යෙව්දීන් යැයි කියා ගන්නා 
�ද්ගලයින්ෙගන් ෙහෝ ඔබ ෙහාඳින් ෙනාදන්නා අයෙගන් ප්රෙව්ශම් වන්න. 

o අන්ත�ජාලෙය් ඔෙබ් ෙපෟද්ගලිකත්වය ආරක්ෂා කරගන්න – ඔෙබ් අන්ත�ජාල අයිතිය 
ලබා ගන්න 

• සියල්ල යාවත්කාලීනව තබාගන්න. 

o ඔබ ඔෙබ් �රකථනය, පරිගණකය ෙහෝ මෘ�කාංගය යාවත්කාලීන කරන විට, එය 
ආරක්ෂාෙව් ඇති ඕනෑම හිඩැසක් ද �රවයි. 

o අපරාධක�වන් සැමවිටම ඇ��වීමට ක්රම ෙසායමින් සිටින අතර යාවත්කාලීන කිරීම් 
මඟින් අවදානම් නිවැරදි කරයි. 

o ඔෙබ් උපාංග නිර��ව රීස්ටා�ට් කරන්න. 

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-create-good-passwords%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638314586%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=ie1pnQpSrD2WPa%2Ba7EdR8RFfC9kpqQpJ8sCyNr50ifM%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-create-good-passwords%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638314586%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=ie1pnQpSrD2WPa%2Ba7EdR8RFfC9kpqQpJ8sCyNr50ifM%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fset-up-2fa%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638346319%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=aTJ4Xn%2Bcjt4xi0%2Bp5I4Na3pzYZo2yi38x5U%2BR3dTsWc%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fset-up-2fa%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638346319%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=aTJ4Xn%2Bcjt4xi0%2Bp5I4Na3pzYZo2yi38x5U%2BR3dTsWc%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-protect-your-privacy-online%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638378025%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=TUx4nlLcp919iezdlvsTcSjnBaH0Gxd3GhwlIXXC2pU%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-protect-your-privacy-online%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638378025%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=TUx4nlLcp919iezdlvsTcSjnBaH0Gxd3GhwlIXXC2pU%3D&reserved=0
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o ඔෙබ් යාවත්කාලීන කිරීම් සමඟ යාවත්කාලීනව සිටින්න – ඔෙබ් අන්ත�ජාල අයිතිය ලබා 
ගන්න 

• වංචාවන් පිළිඹඳ අවධානෙයන් සිටින්න. 

o ෙහාඳම උපෙදස නම් ෙමම වංචාවන් පිළිබඳව දැ�වත් වී ඒවා ගැන විමසිල්ෙලන් සිටීමයි. 

o යම් ෙදයක් වැරදි බව ෙපෙන් නම්, ඔබව සම්බන්ධ කර ගත් �ද්ගලයා සමඟ සම්බන්ධ 
ෙනාවන්න. ඔ�න් මිත්රශීලී බවක් ෙප�නත්, �දල් ඉල්�ෙවාත් විෙශ්ෂෙයන් 
ප්රෙව්ශම් වන්න. 

o අ�� සබැඳි සහ ඊෙම්ල් ලිපින පිළිබඳ සැලකිලිමත් වන්න (උදාහරණයක් ෙලස: ඔෙබ් 
බැං�ව ඔබට Gmail ගි�මකින් ඊෙම්ලයක් එවන්ෙන් නැත).  

o කිසිම අවස්ථාවක  ෙකටි පණිවිඩවල සඳහන් සබැඳි ක්ලික් කරන්න එපා. 

o නිල ඇප් ස්ෙටෝ� වලින් පමණක් ෙය�ම් බාගත කරගන්න. 

o සැකයක් ඇත්නම්, ඔබව සෘ�වම සම්බන්ධ කරගත් සංවිධානය අමතන්න, ඔබට 
එවන ලද කිසි� සබැඳියක් ෙහෝ �රකථන අංකයක් අ�ගමනය ෙනාකරන්න. 

o ඔබට, ඔෙබ් ප්රජාවට සහ ඔබ අයත් ඕනෑම කණ්ඩායමකට සබැඳි ආරක්ෂක අවදානම් 
පිළිබඳව දැ�වත්ව සිටීමට උත්සාහ කරන්න. 

• ඔෙබ් ෙතාර�� ආරක්ෂා කරගන්න. 

o Signal වැනි සංෙක්තනය කළ පණිවිඩ යැවීෙම් ෙය�ම් භාවිතා කරන්න. ෙමමඟින් 
ෙවනත් අෙයක් ඔෙබ් පණිවිඩ බැලීම වලක්වයි. 

o ෙවබ් ලිපිනය HTTPS ෙලස ආරම්භ වන ෙවබ් අඩවි සමඟ පමණක් ෙතාර�� 
ෙබදාගන්න. S අ�ෙරන් "Secure (ආරක්ෂිත)" යන්න අදහස් වන අතර එයින් අදහස් 
වන්ෙන් ඔබ සහ ෙවබ් අඩවිය අතර යවන ඕනෑම ෙතාර�රක් සංෙක්තනය කර ඇති 
බවයි. 

o ඔෙබ් දත්ත ආරක්ෂා කර ඔෙබ් ස්ථානය සැඟවිය හැකි අතථ්ය ෙපෟද්ගලික ජාලයක් (VPN) 
භාවිතා කිරීම සලකා බලන්න. 

o ඔෙබ් ෙය�ම්වලට අවසර දී  ඇති දත්ත සහ අවසර පරික්ෂා කරන්න. උදාහරණයක් 
ෙලස, ෙසෟඛ්ය පිළිඹඳ ෙය�මකට ඔෙබ් සබඳතාවලට ඇ�ල්වීමට අවශ්ය නැත. 

 

මම වංචාවකට හ��වෙහාත් ෙහෝ වඩාත් බරපතල යමක් සි��වෙහාත් 
සි�කළ �ත්ෙත් �මක්ද? 

සහය ලබාගැනීමට ඔබට යා හැකි ස්ථාන රාශියක් ඇත. ඔබ ඔෙබ් කැමැත්ත ලබා ෙදන්ෙන් නම් මිස, ෙමම 
සංවිධාන ඔෙබ් ෙතාර�� ෙවනත් කිසිෙව� සමඟ ෙබදා ෙනාග� ඇත. 

• ඔබට CERT NZ ද්වාරය හරහා  NCSC ෙවත සයිබ� සි�වීම් වා�තා කළ හැකි අතර අපට ඔබට උදව් 
කිරීමට ෙහෝ ෙවනත් ආයතනයක් සමඟ සම්බන්ධ කිරීමට හැකිය:  
සි�වීමක් වා�තා කරන්න | CERT NZ 

• ඔෙබ් �දල් නැති�ෙය් නම්, වහාම ඔෙබ් බැං�ව සම්බන්ධ කරගන්න. 
• අභ්යන්තර කට�� ෙදපා�තෙම්න්�ව විසින් පවත්වාෙගන ය� ලබන ෙස්වාවක් වන 7726 

ෙවත වංචා ෙකටි පණිවිඩ ෙනාමිෙල් ෙයා� කළ හැක.  

https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
https://www.cert.govt.nz/report/
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