
 

 آنلاین کي خوندیتوب 
 ولې زما لپاره سایبري امنیت مھم دی؟ 

  انټرنت او ټولنیزې رسنۍ حیرانونکې پلیټ فارمونھ دي چې لھ موږ سره د مالوماتو شریکولو او د ملګرو او کورنۍ سره پھ اړیکھ کې پھ پاتې
 کیدلو کې مرستھ کوي. 

 وي.  پھ ھمدي ډول، مجرمین او نور غیرقانوني سازمانونھ یي ھم ستاسو د پیسو، ستاسو د مالوماتو د ترلاسھ کولو یا ستاسو د ویرولو لپاره کار

شي او د قناعت وړ جعلي ویب پاڼې جوړوي.  ولي کدوی کولی شي د نړۍ لھ ھر ځای څخھ یي وکاروي، پھ ډیرو ژبو پھ روانھ ډول سره خبرې 
اس  دوی بھ تاسو سره د بریښنالیک، ټولنیزو رسنیو او متني پیغام لھ لارې اړیکھ ونیسي او دوی بھ ھڅھ وکړي چې تاسو د ویري یا اندیښني احس 

 وکړي، نو پدي حالت کي بھ تاسو پھ روښانھ ډول فکر نھ کوئ. 

 دا ټول پدې مانا دي چې تاسو اړتیا لرئ چي چمتو اوسئ او تل د ھغو چلونو څخھ خبر واوسئ چې دوی یې کاروي. 

 

 ھغھ کومې عامې ستونزې دي چې زه ښایي آنلاین ورسره مخ شم؟
 دا ځینې خورا عام حالتونھ دي چې موږ یې ګورو. 

 تاسو یو شکمن بریښنالیک یا لیکلي پیغام ترلاسھ کوئ چې لھ تاسو څخھ غوښتنھ کوي چې پھ لینک کلیک وکړئ.  •

o  دا لینکونھ داسي ډیزاین شوي چي ډیر وخت جعلي ویب پاڼو تھ لاره ھواروي تر څو ستاسو حساب یا مالي مالومات غلا
 کړي.

 مالوماتو غوښتنھ کوي. تاسو تھ یو شکمن زنګ راځي چې د شخصي  •

o  .پورتھ ذکر شوی زنګ وھونکی بھ ځان ستاسو د بانک کارکوونکي معرفي کړي او مالومات بھ وغواړي 

 یو شخص لھ تاسو سره اړیکھ نیسي او ځان یو چارواکي شخص درپیژني، ا ھڅھ بھ وکړي چې تاسو کوم کار وکړي. •

o .ډیر وخت دا شخص یو ډول ګواښ کوي 

 یو څوک ستاسو یو یا ډیرو آنلایني حسابونو تھ ننوځي (د بیلګي پھ توګھ: بریښنالیک یا ټولنیزي رسنۍ).  •

o  لاره بدلھ کړي،  ومصرفولکھ څوک ستاسو آنلاین حساب تھ ننوځي دوی کولی شي مالومات غلا کړي، د پیسو د لیږلو او
 او پھ بالقوه توګھ ستاسو ملګري یا کورنۍ پھ نښھ کړي چې ځان ستاسو پھ ټوګھ ورتھ معرفي کړئ. 

 ستاسو د کریډیټ کارت مشخصات غلا شوي، یا ستاسو پیسي پھ جعلي پلور یا پانګونھ کې غلا شوي دي.  •

o  درغلګر ھیلھ لري چې تاسو بھ یوه ښھ معاملھ وګورئ او پرتھ لھ فکر کولو څخھ بھ پیسې ورکړئ. یا کیداي شي د یوي
 مشخصات آنلاین افشا شوي وي.ستاسو  چيریښتینی ویب پاڼي داتا تھ لاسرسي ومومي 

 دلتھ نورې سناریوګانې ھم شتھ: 
Own Your Online –Get help now  

 

 زه څرنګھ آنلاین خوندي پاتې شم؟ 
 اوږده او ځانګړي پاسورډونھ. •

o .ھر څومره چې پاسورډ اوږد وي، ھغومره قوي وي 

o  حروفو څخھ ډیر د یادولو وړ پاسورډ جوړ کړئ (د بیلګي پھ توګھ:  16د څلورو غیرمعمولي کلمو پھ یوځای کولو سره د
TriangleRhinoOperationShoes ( د بیلګي پھ) او کھ اړتیا وي نو شمیرې، لوی توري او سمبولونھ اضافھ کړئ

 ). Triangle&"Rhino"Operation2Shoesتوګھ: 

o  مھمھ دا ده چې خپل پاسورډونھ مھ تکراروئ. کھ یو مجرم ستاسو یو پاسورډ ترلاسھ کړي نو دوی بھ یې پھ نورو
 حسابونو کې ھم د کارولو ھڅھ وکړي.

o .د پاسورډ مدیر سیستم وکاروئ ترڅو ستاسو پاسورډونھ پھ یاد ولرئ او نوي پاسورډونھ جوړ کړئ 

o  خپل آنلاین مالکیت ولرئ  -ښھ پاسورډونھ جوړ کړئ 

 

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-create-good-passwords%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638314586%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=ie1pnQpSrD2WPa%2Ba7EdR8RFfC9kpqQpJ8sCyNr50ifM%3D&reserved=0


 3د  2مخ  

 دوه فکتوره تصدیقول یا د کاروني اجازه فعال کړئ. •

o  چې تاسو ویب پاڼي تھ د ننوتلو پرمھال ورتھ  –معمولا ستاسو پھ تلیفون کې یو کوډ  –دا د مالوماتو یوه اضافي ټوټھ ده
 اړتیا لرئ. 

o .دا تخنیک خورا پیاوړی دی او کولی شي ستاسو حسابونو تھ د ننوتلو ډیری ھڅې ودروي 

o .موږ د 'تصدیق کوونکي اپ' کارولو وړاندیز کوو، چیرې چې د دي ملاتړ کیږي 

o ) دوه فکتوره تصدیق کوونکي)factor authentication (2FA-two(  خپل آنلاین مالکیت ولرئ  –تنظیم کړئ 

 آنلاین شخصي پاتې شئ.  •

o .پھ ټولنیزو رسنیو کې د خوندي پاتې کیدلو لپاره تر ټولو غوره انتخاب دا دی چې، ستاسو د محرمیت ترتیبات فعال کړئ 

o  دا بھ د تصادفي خلکو او د ھغھ سایبري مجرمینو مخھ ونیسي، چي ستاسو د پوسټونو د لیدلو یا تاسو تھ د پیغامونو لیږلو
 توان ولري.

o  .بیا ھم د ځان، خپلې کورنۍ یا خپلو ملګرو پھ اړه د شخصي مالوماتو پھ پوسټ کولو کې محتاط اوسئ 

o  .ډاډ ترلاسھ کړئ چې پھ اړیکھ کي ھغھ شخص چې د ځان ادعا کوي ھماغھ شخص وي 

o  د جعلي ملګرو غوښتنو څخھ باخبره اوسئ. د ھغو خلکو پھ اړه محتاط اوسئ چې ادعا کوي ژورنالیستان دي یا نور څھ
 چې تاسو یي ښھ نھ پیژنئ. 

o  خپل آنلاین مالکیت وکړئ  –خپل محرمیت آنلاین خوندي کړئ 

 ھر څھ نوي وساتئ. •

o  .کلھ چې تاسو خپل تلیفون، کمپیوټر یا سافټویر تازه کوئ، دا پھ امنیت کې ھر ډول درځونھ ھم بندوي 

o .مجرمین تل وسیلو تھ د ننوتلو لپاره لارې لټوي او دا تازه کول دا خلاوي او درځونھ ډکوي 

o .خپل وسایل پھ منظم ډول بیا ریستارت (بیا چالان) کړئ 

o  خپل آنلاین مالکیت ولرئ  –نوي کولو تھ دوام ورکړئ 

 لھ درغلیو څخھ باخبره واوسئ.  •

o  درغلیو څخھ خبر واوسئ او د ھغوی څارنھ کوئ.غوره مشوره دا ده چې لھ دې 

o  کھ کوم څھ غلط ښکاري، لھ ھغھ چا سره اړیکھ مھ نیسئ چې تاسو سره یې اړیکھ نیولې ده. پھ ځانګړي توګھ محتاط
 اوسئ کھ دوی د پیسو غوښتنھ کوي، حتی کھ دوی دوستانھ ھم ښکاري. 

o  د نامالومو لینکونو او بریښنالیکونو پتې وګورئ (د مثال پھ توګھ: ستاسو بانک بھ تاسو تھ دGmail   حساب څخھ
 بریښنالیک ونھ لیږي).  

o   پھ لیکنی پیغامونو کې پھ لینکونو کلیک مھ کوئ. ھیڅکلھ 

o  .یوازې لھ رسمي اپ پلورنځیو څخھ خپلو وسیلو تھ اپونھ ډاونلوډ کړئ 

o  کھ شک لري، لھ ھغھ اداري سره اړیکھ ونیسئ چې تاسو سره مستقیم اړیکھ نیسي او ھغھ لینکونھ یا تلیفون شمیرې مھ
 تعقیبوئ چې تاسو تھ لیږل کیږي. 

o  ھڅھ وکړئ چې د ځان، خپلې ټولنې او ھر ھغھ ګروپ لپاره چې تاسو ورسره تړاو لرئ د آنلاین امنیتي خطرونو څخھ
 باخبره واوسئ.

 خپل مالومات خوندي کړئ.  •

o ) د کوډ شوي پیغام رسولو اپونو څخھ کار واخلئ، لکھ سیګنالSignal .( دا بھ د ھر چا څخھ ستاسو د پیغامونو د لوستلو
 مخھ ونیسي. 

o  یوازې لھ ھغھ ویب پاڼې سره مالومات شریک کړئ کھ چیرې پتھ یي دHTTPS  .سره پیل شيS  د "خوندیتوب" لپاره
 دی او پدې مانا چې ستاسو او ویب پاڼې ترمنځ لیږل شوي ھر ډول مالومات کوډ شوي دي.

o  ) د مجازی خصوصي شبکېvirtual private network (VPN)  کارولو پھ اړه فکر وکړئ کوم چې کولی شي ستاسو (
 مالومات خوندي وساتي او ستاسو موقعیت پټ کړي. 

o   ،وګورئ چې ستاسو اپونھ کومو مالوماتو او اجازې تھ لاسرسی لري. د بیلګي پھ توګھ، د فټنس اپ ستاسو اړیکو تھ
 لاسرسی تھ اړتیا نلري. 

  

https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fset-up-2fa%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638346319%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=aTJ4Xn%2Bcjt4xi0%2Bp5I4Na3pzYZo2yi38x5U%2BR3dTsWc%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-protect-your-privacy-online%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638378025%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=TUx4nlLcp919iezdlvsTcSjnBaH0Gxd3GhwlIXXC2pU%3D&reserved=0
https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/


 3د  3مخ  

 

 

 کھ زه د درغلي یا لھ دې ھم د بدتر څھ ښکار شم نو څھ وکړم؟
ډیر ځایونھ شتون لري چې تاسو کولی شئ مرستھ تري وغواړي. دا سازمانونھ بھ ستاسو مشخصات لھ بل چا سره شریک نھ کړي، پرتھ لدې  

 چې تاسو خپلھ رضایت ورکړئ.

تھ ورکړئ او موږ کولی شو مرستھ وکړو یا تاسو سره  NCSCپورټل لھ لارې   CERT NZتاسو کولی شئ د سایبري پیښو راپور د  •
 لھ بلې ادارې سره پھ اړیکھ کي کړو: 

 CERT NZد پیښې راپور ورکړئ |  
 کھ ستاسو پیسې ورکي شوي وي، نو تاسو باید سمدلاسھ لھ خپل بانک سره اړیکھ ونیسئ.  •
 تھ لیږل کیدی شي، چې د کورنیو چارو وزارت لخوا سمبالیږي.   7726د درغلۍ لیکني پیغامونھ وړیا  •

https://www.cert.govt.nz/report/
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