
 
  شما سازمان آنلاینی فضای  امنیت حفظ

 است؟  مھم اجتماعی سازمانھای  و گروھھا برای  سایبری  امنیت چرا

 امنیت تھدیدات برابر در خود اجتماعی سازمان یا گروه از محافظت برای میتوانید شما کھ است اقداماتی از برخی و ھا توصیھ شامل صفحھ این
 .دارد وجود اشخاص برای جداگانھ راھنمای یک ھمچنان. دھید انجام سایبری

 .است تھدیدات ترین جدی و ترین رایج اساس بر ھا توصیھ این

 . کنید برطرف را امنیتی خالیگاه ھرگونھ  تا دارید نگھ تازه خود ھای وسیلھ در را ویر سافت –) اپدیت( کردن تازه •

o روترھای ھا،  کمپیوتر ھا،  تلیفون شامل این. دارید نگھ تازه را خود اجتماعی سازمان یا گروه ھای وسیلھ WiFi چیز ھر و 
 .میشود – ھوشمند ھای وسیلھ جملھ از – میشود متصل اینترنت بھ کھ دیگری

o کنید استفاده اتومات ھای کردن تازه از امکان صورت در. 

 در اپ یک از کود  مانند دیگر،  مرحلھ یک و پاسورد بھ نیاز با –) Two-factor authentication (2FA)( عاملی دو ھویت تثبیت •
 .میکند اضافھ شما حسابھای بھ را بیشتری امنیت شما،  تلیفون

o عاملی چند ھویت تثبیت نامھای با روش این: توجھ )multi-factor authentication (MFA)( ، مرحلھ دو ھویت تأیید 
 .میشود شناختھ دیگر نامھای بسیار و) two-step verification (2SV)( ای

o 2FA کنید فعال خود سازمان یا گروه ھای حساب تمام روی را . 

o 2 از نوعی از کنید کوشش امکان،  صورت درFA فریب شما کھ معنی این بھ باشد،  مقاوم فیشینگ برابر در کھ کنید استفاده 
 .باشد چھره شناسای یا انگشت اثر شبیھ چیزی یا فیزیکی امنیتی کلید یک میتواند  این. ندھید تسلیم را آن و نخورید

 را خود دسترسی سازمان،  یا گروه در وظیفھ کردن ترک از پس سابق اعضای کھ شوید مطمئن – کنید تعقیب را خود آنلاینی حسابھای •
 .نمیکنند حفظ ھا حساب بھ

o کاربری نامھای دارای آنھا ھمھ کھ شوید مطمئن دارند،  دسترسی کاربری حساب یک بھ کھ دارید را نفر یک از بیشتر اگر 
 .اند کرده روشن را 2FA ھمھ و ھستند متفاوت

o انرا میگویند،  ترک را کار کارمندان ھوقتیک مانند نیست،  لازم کھ را کدام ھر و باشید داشتھ کاربری حسابھای تمام از لستی 
 .کنید غیرفعال

o ترک را سازمان شخص آن اگر کھ باشید داشتھ  یاد بھ و کنید تھیھ فھرستی اید،  داده خود کاری اعضای بھ کھ وسیلھ ھر از 
 برای فیزیکی کودھای باشد لازم است ممکن ھمچنان شما. برگردانید کارخانھ سابقھ تنظیمات بھ و بگیرید پس را آنھا کرد، 

 .دھید تغییر را عمارت بھ دسترسی

 دارند ضرورت کھ چیزھایی بھ باید فقط شما سازمان یا گروه افراد – دارد دسترسی شما آنلاینی حسابھای بھ کسی چھ کنید بررسی •
 . باشند داشتھ دسترسی

o  میکند محدود کند،  وارد میتواند مھاجم یک کھ را آسیبی مراحل این شود، » ھک « نفر یک حساب اگر. 

o کنید حذف و بررسی را غیرضروری مجوزھای منظم طور بھ . 

o داشتھ  نظر زیر غیرمعمول فعالیتھای برای را آن میکنند،  استفاده آن از نفر چندین کھ دارید» مدیر« حساب یک شما اگر 
 .کنید محدود روزانھ،  کارھای برای بخصوص را،  حسابھا نوع این داشتن کنید سعی. باشید

o میشود اعمال نیز روترھا مانند دستگاھھایی بھ مدیر دسترسی باره در قوانین این. 

 



 . اید کرده استخدام خود تکنالوژی خدمات اجرای برای را کسی اگر – کنید بررسی خدمات کنندگان فراھم با را خود ھای قرارداد •

o شما اجتماعی سازمان یا گروه ھای ضرورت کردن برآورده برای سایبری امنیتی حفاظتھای دارای آنھا کھ شوید مطمئن 
 .ھستند

 کجا از مھاجم یک کھ بدانید تا میکند کمک شما بھ ارتباطات درک – میکنند کار ھم با شما سیستمھای و حسابھا ھمھ چگونھ کھ بدانید •
 .شود وارد میتواند

o کنید بررسی را حسابداری پلتفورمھای و ابری فضای ذخیره ایمیل،  مثال،  عنوان بھ خود،  سیستمھای بین ارتباطات. 

o مجازی خصوصی شبکھ یک از استفاده آنلاینی،  بیشتر امنیت برای )Virtual Private Network (VPN) (نظر در را 
. میکند  پنھان باشد،  داشتھ شما ردیابی در سعی  است ممکن کھ کسی ھر از را شما آنلاین فعالیت VPN از استفاده. بگیرید

 .است مفید شوند،  متصل دور راه از شما اجتماعی سازمان یا گروه اعضای از یک ھر کھ صورتی در بخصوص امر این

 قرار ھدف معرض در شما سیستمھای از بیشتر شما اجتماعی سازمان یا گروه افراد – دارید نگھ" سایبری ھوشیار" را خود افراد •
 .میگیرند

o باشید  خود آنلاین ویبسایت مالک. بدھید ساده آموزش سایبری امنیت زمینھ در را کارمندان تمام 
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  .میکند فراھم را فریبکاریھا تشخیص طریقھ

o است مھم شما سازمان کاربری حسابھای برای ھم و شان شخصی حسابھای برای ھم  موضوع این کھ کنید یادآوری آنھا بھ . 

o داریم راھنمایی نیز افراد برای ما: 
Keeping safe online | Ministry for Ethnic Communities   

 .است مھم حادثھ  وقوع ھنگام افراد وحشت از جلوگیری برای حادثھ بھ واکنش پلان یک داشتن – حادثھ یک برای پلان یک داشتن •

o است موجود اینجا در قالبھا. میدھد انجام کاری چھ حادثھ یک طول در کسی چھ کھ میکند مشخص حادثھ بھ واکنش پلان کی 
  .NCSC | حادثھ مدیریت

o تازه را  پلان این. بگیرید نظر در را سیستمھا سایر یا ھا کمپیوتر تلیفونھا،  خرابی صورت در لازم اقدامات برای پلان یک 
 .دارید نگھ

o ایمیل مانند( آنھا با تماس اصلی راه خرابی صورت در را پشتیبان معلومات و ضرورت مورد افراد ھمھ تماس معلومات (
 . دارید نگھ

o یدداشتھ باش دسترسی آن بھ نمیتوانید وقتیکھ دارید،  نگھ نیز خود سیستم از خارج جایی یک در را پلان. 
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