
 

 محافظت امن�ت آنلاییف 
ی برای من مهم است؟  چرا امن�ت سای�ب

ا� بگذار�م و با دوستان و فام� ی هستند که به ما کمک م�کنند معلومات را به اش�ت ف نت و رسانه های اجتما� پلتفورم های شگفت انگ�ی ل این�ت
 در ارتباط باش�م.  

ف پول، معلومات �ا ترساندن شما استفادە م�کنند.   ف از آنها برای تلاش برای گرفنت قانویف ن�ی  با وصف این، مجرمان و سایر سازمانهای غ�ی

ط��ق   آنها میتوانند از هر کجای دن�ا فعال�ت کنند، به ا��� لسانها مسلط صحبت کنند و و�بسا�ت های جع� قانع کنندە ای ا�جاد کنند. آنها از 
سانند �ا مضطرب کنند،  ند و س� م�کنند شما را ب�ت شما نتوان�د بصورت واضح فکر  تا ا�م�ل، رسانه های اجتما� و پ�ام با شما تماس م�گ�ی

 کن�د. 

 همه اینها به این معیف است که شما با�د آمادە باش�د و هم�شه از چالهای که آنها استفادە م�کنند آ�اە باش�د. 

 

 بر�ن از مشکلات را��ب که ممکن است در آنلاین با آنها مواجه شوم چ�ست؟
�ن وضعیتهای میباشند که ما میبین�م.   اینها بر�ض از را�ج�ت

 شما �ک ا�م�ل �ا پ�ام مشکوک در�افت م�کن�د که از شما م�خواهد روی �ک لینک کل�ک کن�د.  •

o ا معلومات ما� شما طرا� شدە   یاین لینکها اغلب به و�سایتهای جع� منت� م�شوند که برای �قت معلومات ورود�
 اند. 

 شما �ک تماس مشکوک در�افت م�کن�د که معلومات شخ� شما را درخواست م�کند.  •

o  درخواست م�کند. را  همانطور که در بالا ذکر شد، تل�فون کنندە وانمود م�کند که از بانک شما است و معلومات شما 

 صلاح�ت است، ارتباط برقرار م�کند و س� م�کند شما را به انجام کاری وادار کند.  با ک� که وانمود م�کند فردی   از شما  •

o  .ن م�داشته باشد  اغلب این شخص برخورد تهد�د ام�ی

 ک� وارد �ک �ا چند حساب آنلایین شما م�شود (بطور مثال: ا�م�ل �ا رسانه های اجتما�).  •

o  ا�ر ک� وارد حساب آنلایین شما شود، انها میتواند معلومات را بدزدند، مس�ی پرداختها را تغی�ی دهد و به طور بالقوە با
 وانمود کردن به اینکه شما هستند، دوستان �ا فام�ل شما را هدف قرار دهد. 

 معلومات ک��دت کارت شما به �قت رفته است، �ا در �ک فروش �ا �ما�ه گذاری جع� ف��بکاری شدە است.  •

o ببین�د و م�خواهند بدون فکر کردن پرداخت بکن�د. �ا شا�د �ک و�سا�ت   را  ف��بکاران ام�دوارند که شما �ک معاملۀ خوب
 واق� در معرض نقض داتا قرار گرفته و معلومات شما به صورت آنلاین فاش شدە باشد. 

ی در اینجا وجود دارد:   سنار�وهای ب�ش�ت
�د  ن ا�نون کمک بگ�ی  مال� فضای آنلاین خود باش�د  -همنی

 

 چگونه در فضای آنلاییض مصون بمانم؟  

 پاسورد های طولایف و منح� به فرد.  •

o  .هرچه پاسورد طولاین تر باشد، ق���ت است 

o  :�ًبا ترک�ب چهار کلمه تصاد�ف (مثTriangleRhinoOperationShoes ( و اضافه کردن اعداد، حروف بزرگ و نمادها
کرک�ت ا�جاد    16�ک پاسورد به �اد ماندین با ب�ش از ) Triangle&"Rhino"Operation2Shoesدر صورت لزوم (مثً�: 

 کن�د. 

o  مهم این است که پاسورد های خود را تکرار نکن�د. ا�ر �ک مجرم �� از پاسورد های شما را بدست آورد، آن را در
ن امتحان خواهد کرد.   حسابهای د�گر ن�ی

o  .دن پاسورد های خود و ا�جاد پاسورد های جد�د استفادە کن�د  از �ک مدیر پاسورد برای به خاطر س�پ

o   مال� فضای آنلاین خود باش�د  -پاسورد های خوب ا�جاد کن�د 

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-create-good-passwords%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638314586%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=ie1pnQpSrD2WPa%2Ba7EdR8RFfC9kpqQpJ8sCyNr50ifM%3D&reserved=0


 3از  2صفحه  

 تثب�ت ه��ت دو فکتوری داشته و انرا فعال کن�د.  •

o  ورت   –معموً� �ک کود روی تل�فون شما  –این �ک معلومات اضا�ض است که برای ورود به �ک و�بسا�ت به آن �ض
 دار�د. 

o  .این تخن�ک فوق العادە قوی است و میتواند ا��� تلاشها برای ورود به حسابهای شما را متوقف کند 

o ان �شتیباین م�شود.  از  ما توص�ه م�کن�م از �ک «اپ تثب�ت ه��ت» استفادە کن�د، در جای�که 

o ) تثب�ت ه��ت دو عام� را تنظ�م کن�د)factor authentication (2FA-two( -  مال� فضای آنلاین خود باش�د 

 در فضای آنلاییض خصو� بمان�د.  •

o  .ن انتخاب برای مصون ماندن در رسانه های اجتما�، فعال کردن تنظ�مات ح��م خصو� شماست�  به�ت

o  ی، بتوانند �ستهای شما را ببینند �ا برای شما ، از جمله مجرمان سای�ب این کار مانع از این م�شود که مردم بصورت تصاد�ف
 پ�ام ارسال کنند. 

o  .هنوز هم مراقب ��ش معلومات شخ� در بارە خود، فام�ل �ا دوستان تان باش�د 

o   ن ن ش��د که مخاطبنی  همان کساین هستند که ادعا م�کنند. شما مطمنئ

o  مراقب درخواستهای دوسیت جع� باش�د. مراقب افرادی باش�د که ادعا م�کنند روزنامه نگار هستند �ا افرادی که شما
 آنها را به خویب نم�شناس�د. 

o  مال� فضای آنلاین خود باش�د  -از ح��م خصو� خود در فضای آنلاییض محافظت کن�د 

ن را تازە (اپد�ت) نگه دار�د.  •  همه چ�ی

o  .ف میپوشاند  وقیت تل�فون، کمپیوتر �ا سافت و�ر خود را تازە م�کن�د، هرگونه خال�گاە امنییت را ن�ی

o  .مجرمان هم�شه به دنبال راههایی برای ورود هستند و این تازە کردن آس�ب پذی��ها را برطرف م�کنند 

o  .راە اندازی مجدد کن�د 
�
 وسا�ل خود را مرتبا

o  مال� فضای آنلاین خود باش�د  -با اپد�ت های خود همسان باش�د 

 مراقب ف��بکار�ها باش�د.  •

o  .ن توص�ه این است که از این ف��بکار�ها آ�اە باش�د و مراقب آنها باش�د�  به�ت

o  سد، با شخ� که با شما تماس گرفته است، تعامل نکن�د. بخصوص ا�ر درخواست پول ی اشتباە به نظر م�ی ف ا�ر چ�ی
 کردند، حیت ا�ر دوستانه به نظر برسند، محتاط باش�د. 

o  مثال: بانک شما از �ک حساب   طور به دنبال لینکها و آدرسهای ا�م�ل عج�ب باش�د (بGmail    برای شما ا�م�ل ارسال
 نم�کند).  

o روی لینکهای موجود در پ�امهای متین کل�ک نکن�د.  هرگز 

o  فروشگاههای رس� اپ برای وس�له خود داونلود کن�د. تنها اپ ها را از 

o  د و هیچ لینک �ا شمارە تل�فویف که برای�  با سازمایف که با شما تماس گرفته است تماس بگ�ی
�
در صورت شک، مستق�ما

 شما ارسال شدە است را دنبال نکن�د. 

o  به آن تعلق دار�د آ�اە باش�د. س� کن�د از خطرات امنییت آنلاین برای خود، جامعه خود و هر گرو� که 

 از معلومات خود محافظت کن�د.  •

o   از اپ های پ�ام رسان رمزگذاری شدە مانند س�گنال استفادە کن�د. این کار مانع از خواندن پ�امهای شما توسط هر
 شخص د�گر م�شود. 

o  ا� بگذار�د که آدرس آن با وع شود. حرف  HTTPSمعلومات را تنها در صوریت با و�بساییت به اش�ت مخفف   S�ش
ن شما و و�بسا�ت ارسال م�شود رمزگذاری شدە است.   "مصون" است و به این معین است که هرگونه معلومایت که بنی

o ) استفادە از �ک شبکه خصو� مجازیVPN (  د که میتواند از داتا شما محافظت کند و مکان شما را� را در نظر بگ�ی
 پنهان کند. 

o   به � � دارند. بطور مثال، �ک اپ ورز�ث دس�ت ا معلوم کن�د که اپ های شما به چه داتا و مجوزهایی دس�ت ای�ن
  تماسهای شما را ندارد. 
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 3از  3صفحه  

 

 چه کار کنم، ا�ر ق��ایف ف��بکاری �ا بدتر از ان قرار گرفتم؟ 
ا�   جاهای ز�ادی وجود دارد که شما میتوان�د برای کمک به آنها مراجعه کن�د. این سازمانها معلومات شما را با هیچ کس د�گری به اش�ت

 نم�گذارند، مگر اینکه شما رضا�ت خود را اعلام کن�د. 

ی را از ط��ق پورتال  • راپور ده�د و ما میتوان�م به شما کمک کن�م �ا شما را با   NCSCبه  CERT NZشما میتوان�د حوادث سای�ب
 ا�جن� د�گری در ارتباط قرار ده�م: 
Report an incident | CERT NZ  

�د.  •  ا�ر شما پو� از دست دادە باش�د، با�د فورا� با بانک خود تماس بگ�ی
 که توسط وزارت امور داخله ادارە م�شود، ارسال کرد.   خدمیت ، 7726پ�امهای ف��بکاری را میتوان به صورت مجایف به  •

https://www.cert.govt.nz/report/
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