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Kurulugsunuzu gevrimici ortamda giivende tutmak

Siber giivenlik, toplumsal gruplar ve kuruluslar i¢cin neden 6nemlidir?

Bu sayfada, toplulugunuzu, grubunuzu veya kurulugunuzu siber guvenlik tehditlerinden korumak igin
alabileceginiz tavsiyeler ve atabileceginiz bazi adimlar yer almaktadir. Bireylerin kendilerini gevrimigi
ortamda glvende tutmalari i¢in de ayri bir kilavuz bulunmaktadir.

Bu tavsiyeler en yaygin ve ciddi tehditler baz alinarak hazirlanmistir.

Guncellemeler — guvenlikteki herhangi bir agigi kapatmak igin cihazlarinizdaki yaziimi guncel
tutun.

o Topluluk grubunuzun veya kurulusunuzun cihazlarini giincel tutun. Buna telefonlar,
bilgisayarlar, WiFi yonlendiricileri ve akilli cihazlar da dahil olmak lizere internete
baglanan diger her sey dahildir.

o Mimkin oldugunca otomatik gtincellemeleri kullanin.

iki faktorlii kimlik dogrulama (2FA) - bir sifre ve telefonunuzdaki bir uygulamadan gelen kod gibi
bir adim daha isteyerek hesaplariniza ekstra glivenlik ekler.

o Not: Buna gok faktorlu kimlik dogrulama (MFA), iki adimli dogrulama (2SV) ve daha
bircok ad da verilmektedir.

o Toplumsal grubunuzun veya kurulugunuzun tim hesaplarinda 2FA'yi acin.

o Muimkinse, kandirilip vermenizin mumktn olmayacagi, kimlik avina dayanikli bir 2FA
bigimi kullanmayi deneyin. Bu fiziksel bir glivenlik anahtari veya parmak izi ya da yuz
kimligi gibi bir sey olabilir.

Cevrimici hesaplarinizi takip edin; eski Gyelerin topluluk grubundan veya organizasyondan
ayrildiktan sonra hesaplarina erisimlerini sirdirmediginden emin olun.

o Ayni hesaba birden fazla kisi erisiyorsa, hepsinin farkli oturum agma bilgilerine sahip
oldugundan ve hepsinde 2FA'nin agik oldugundan emin olun.

o Tum kullanici hesaplarinin bir listesini tutun ve personel ayrilmasi gibi durumlarda
ihtiya¢ duyulmayanlari devre disi birakin.

o Uyelerinize verdiginiz tiim cihazlarin bir kaydini tutun ve s6z konusu kisi organizasyondan
ayrildiginda geri almayi ve fabrika ayarlarina dondiurmeyi unutmayin. Ayrica binaya
erisim icin fiziksel kodlari degistirmeniz gerekebilir.

Cevrimici hesaplariniza kimlerin erisebildigini kontrol edin; topluluk grubunuzdaki veya
kurulusunuzdaki kisiler yalnizca ihtiya¢ duyduklari seylere erisebilmelidir.

o  Birkisinin hesabinin hacklenmesi durumunda bu adimlar saldirganin verebilecegi zarari
sinirlar.

o Gereksizizinleri dizenli olarak kontrol edin ve kaldirin.



o Birden fazla kisinin kullandigi tek bir "yonetici" hesabiniz varsa, bu hesaptaki olagan disi
etkinlikleri kontrol edin. Ozellikle giinlik isler icin bu tir hesaplara sahip olmayi
sinirlandirmaya galisin.

o Bukurallar, yonlendiriciler gibi cihazlara ydnelik yénetici erisimi i¢cin de gegerlidir.

Eger sizin adiniza IT hizmetleri yuritecek birini ise aldiysaniz, hizmet saglayicilarla yaptiginiz
s6zlesmeleri gozden gegirin.

o Topluluk grubunuzun veya kurulusunuzun ihtiyaglarini kargilamak igin siber givenlik
korumalarinin mevcut oldugundan emin olun.

Tum hesaplarinizin ve sistemlerinizin birlikte nasil galistigini bilin; baglantilari anlamak, bir
saldirganin nereden igeri girebilecegini bilmenize yardimci olur.

o Sistemleriniz arasindaki baglantilar (6rnegin e-posta, bulut depolama ve muhasebe
platformlari) gozden gegirin.

o Ekstra gevrimici giivenlik igin Sanal Ozel Ag (VPN) kullanmayi diisiiniin. VPN kullanmak,
gevrimigi etkinliginizi sizi takip etmeye galisan herkesten gizler. Ozellikle topluluk
grubunuz veya organizasyonunuzdaki herhangi bir Giyenin uzaktan baglanmasi
durumunda bu durum oldukga iyi bir segenektir.

insanlarinizin 'siber akilli' olmasini saglayin; toplum grubunuzdaki veya 6rgiitiiniizdeki insanlarin,
sistemlerinizden daha fazla hedef alinma olasiligi vardir.

o Tdm personeli temel siber glivenlik konusunda egitin. Cevrimigi Ortaminiza Sahip gikin
Cevrimici Ortaminiza Sahip Cikin | NCSC web sitesi, gcevrimigi ortamda glivenliginizi
saglamaniza ve dolandiriciliklari tespit etmenize yardimci olacak ¢cok ¢esitli tavsiyeler ve
ipucglari sunar.

o Onlara bunun hem kisisel hesaplari hem de kurulusunuz i¢in kullandiklari hesaplar
agisindan 6nemli oldugunu hatirlatin.

o Bireylerin ¢cevrimigi ortamda kendilerini givende tutabilmelerii¢in de bir rehberimiz var.

Olasi bir olay igin plan yapin - bir olay meydana geldiginde insanlarin panige kapilmasini 6nlemek
icin bir midahale planina sahip olmak 6nemlidir.

o Olay mudahale plani, bir olay sirasinda kimin ne yapacagini ana hatlariyla belirtir.
Sablonlar burada mevcuttur Olay Yonetimi | NCSC

o Telefon, bilgisayar veya diger sistemlerin arizalanmasi durumunda ne yapacaginiza dair
bir plan ekleyin. Bu plani gincel tutun.

o Gerekli herkesin iletisim bilgilerini saklayin ve onlarla iletisim kurmanin ana yolunun (e-
posta gibi) bozulmasi durumlari igin yedekleyin.

o Ulasamamaniz durumunda kullanmak tizere plani sisteminizin diginda bir yerde
saklayin.


https://www.ownyouronline.govt.nz/
https://www.ethniccommunities.govt.nz/assets/Info-in-other-languages/Foreign-Interference/Turkish/CERT-Keeping-Safe-Online-Turkish.pdf
https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf

