
 
உங்கள் நிறுவனத்தத ஆன்தைனிை் பாதுகாப்பாக தவத்திருத்தை் 

சமூகக் குழுக்கள் மற்றும் நிறுவனங்களுக்கு இதையப் பாதுகாப்பு ஏன் 
முக்கியமானது? 

இந்தப் பக்கத்தில் இணையப் பாதுகாப்பு அசச்ுறுத்தல்களிலிருந்து உங்கள் சமூகக் 
குழு அல்லது நிறுவனத்ணதப் பாதுகாக்க ஆலலாசணனயும் சில நடவடிக்ணககளும் 
உள்ளன. தனிநபரக்ள் தங்கணள ஆன்ணலனில் பாதுகாப்பாக ணவத்திருக்க தனி 
வழிகாட்டியும் உள்ளது. 

இந்த ஆலலாசணன மிகவும் பபாதுவான மற்றும் தீவிரமான அசச்ுறுத்தல்கணள 
அடிப்பணடயாகக் பகாை்டது. 

• புதுப்பிப்புகள்– பாதுகாப்பில் ஏதாவது குணறபாடு இருந்தால் சரி பசய்ய 
உங்கள் சாதனங்களில் பமன்பபாருணளப் புதுப்பித்த நிணலயில் 
ணவத்திருங்கள்.  

o உங்கள் சமூகக் குழு அல்லது நிறுவனத்தின் சாதனங்கணளப் 
புதுப்பித்த நிணலயில் ணவத்திருங்கள். இதில் பதாணலலபசிகள், 
கைினிகள், ணவ ஃணப (WiFi) திணசவிகள் மற்றும் எதுவாயினும் 
இணையத்துடன் இணைக்கும் அணனத்தும் அடங்கும் - ஸ்மாரட்் 
சாதனங்கள் உட்பட. 

o சாத்தியமான இடங்களில் தானியங்கி புதுப்பிப்புகணளப் 
பயன்படுத்தவும். 

• இரை்டு காரைி உறுதிப்படுத்துதல் (2FA) - கடவுசப்சால் மற்றும் உங்கள் 
பதாணலலபசியில் உள்ள பசயலியில் இருக்கும் குறியீடு லபான்ற இன்னும் ஒரு 
படி லதணவப்படுவதன் மூலம் உங்கள் கைக்குகளுக்கு கூடுதல் 
பாதுகாப்ணபச ்லசரக்்கிறது. 

o குறிப்பு: இது பல காரைி உறுதிப்படுத்துதல் (MFA), இரை்டு படி 
சரிபாரப்்பு (2SV) மற்றும் பல பபயரக்ளால் அணைக்கப்படுகிறது. 

o உங்கள் சமூகக் குழு அல்லது நிறுவனத்தின் கைக்குகள் 
அணனத்திலும் 2FA -ஐ ஆன் பசய்யவும்.  

o முடிந்தால், ஃபிஷிங் (இணையதள ஏமாற்றம்) எதிரப்்பு பகாை்ட 2FA 
படிவத்ணத பயன்படுத்த முயற்சிக்கவும், அதாவது தகவல்கணள 
உங்களிடம் இருந்து ஏமாற்றி எடுக்க முடியாது. இது பிசிக்கல் 
பசக்யூரிட்டி கீ அல்லது ணகலரணக அல்லது ஃலபஸ் ஐடி லபான்றதாக 
இருக்கலாம். 

• உங்கள் ஆன்ணலன் கைக்குகணளக் கை்காைிக்கவும் – சமூகக் குழு அல்லது 
நிறுவனத்ணத விட்டு பவளிலயறிய பிறகு முன்னாள் உறுப்பினரக்ள் 



  

 

கைக்குகளுக்கான அணுகணலத் பதாடரவில்ணல என்பணத 
உறுதிப்படுத்தவும். 

o ஒரு கைக்ணக ஒன்றுக்கு லமற்பட்டவரக்ள் அணுகினால், அவரக்ள் 
அணனவருக்கும் பவவ்லவறு உள்நுணைவுகள் இருப்பணத உறுதிபசய்து, 
அணனவருக்கும் 2FA ஆன் பசய்யப்பட்டுள்ளது என்று உறுதிப்படுத்திக் 
பகாள்ளுங்கள். 

o அணனத்து பயனர ்கைக்குகளின் பட்டியணல ணவத்து, ஊழியரக்ள் 
பவளிலயறும் லபாது லதணவயில்லாதவற்ணற பசயலிைக்கச ்பசய்யவும். 

o உங்கள் உறுப்பினரக்ளுக்கு நீங்கள் வைங்கிய சாதனங்களின் 
பதிலவட்ணட ணவத்து, அந்த நபர ்நிறுவனத்ணத விட்டு பவளிலயறினால், 
அவற்ணறத் திரும்பப் பபற்று ஃலபக்டரி ரீபசட் பசய்யவும். கட்டிட 
அணுகலுக்கான குறியீடுகணளயும் நீங்கள் மாற்ற லவை்டியிருக்கும். 

• உங்கள் ஆன்ணலன் கைக்குகளுக்கான அணுகல் யாரிடம் உள்ளது 
என்பணதச ்சரிபாரக்்கவும் - உங்கள் சமூகக் குழு அல்லது நிறுவனத்தில் 
உள்ளவரக்ள் அவரக்ளுக்குத் லதணவயானவற்ணற மட்டுலம அணுக லவை்டும்.  

o  ஒரு நபரின் கைக்கு லேக் பசய்யப்பட்டால், இந்த படிகள், 
தாக்குபவர ்பசய்யக்கூடிய தீங்ணகக் கட்டுப்படுத்துகின்றன. 

o லதணவயற்ற அனுமதிகணள அவ்வப்லபாது சரிபாரத்்து அகற்றவும்.  

o பல நபரக்ள் பயன்படுத்தும் ஒற்ணற "நிரவ்ாகி" கைக்கு உங்களிடம் 
இருந்தால், அசாதாரை பசயல்பாட்டிற்காக அணதக் கை்காைிக்கவும். 
இந்த வணகயான கைக்குகணள ணவத்திருப்பணத மட்டுப்படுத்த 
முயற்சிக்கவும், குறிப்பாக அன்றாட பைிகளுக்கு. 

o திணசவிகள் லபான்ற சாதனங்களுக்கான நிரவ்ாகி அணுகலுக்கும் இந்த 
விதிகள் பபாருந்தும். 

• உங்களுக்காக IT லசணவகணள இயக்க நீங்கள் யாணரயாவது 
பைியமரத்்தியிருந்தால் லசணவ வைங்குநரக்ளுடனான உங்கள் 
ஒப்பந்தங்கணள மதிப்பாய்வு பசய்யுங்கள்.  

o உங்கள் சமூகக் குழு அல்லது நிறுவனத்தின் லதணவகணளப் பூரத்்தி 
பசய்ய அவரக்ளிடம் இணையப் பாதுகாப்புத் தடுப்பான்கள் இருப்பணத 
உறுதிப்படுத்திக் பகாள்ளுங்கள். 

• உங்கள் கைக்குகள் மற்றும் அணமப்புகள் அணனத்தும் எவ்வாறு 
ஒன்றிணைந்து பசயல்படுகின்றன என்பணத அறிந்து பகாள்ளுங்கள் - 
இணைப்புகணளப் புரிந்துபகாள்வது, தாக்குபவர ்எங்கு நுணைய முடியும் 
என்பணத அறிய உதவுகிறது. 



  

 

o உங்கள் கைினிகளுக்கு இணடலய உள்ள இணைப்புகணள மதிப்பாய்வு 
பசய்யவும், எடுத்துக்காட்டாக, மின்னஞ்சல், கிளவுட் ஸ்லடாலரஜ் மற்றும் 
கைக்கியல் தளங்கள். 

o கூடுதல் ஆன்ணலன் பாதுகாப்பிற்காக விரச்ச்ுவல் பிணரலவட் 
பநட்பவாரக்்ணக (VPN) பயன்படுத்தவும். VPN-ஐப் பயன்படுத்துவது 
உங்கணளக் கை்காைிக்க முயற்சிக்கும் எவரிடமிருந்தும் உங்கள் 
ஆன்ணலன் பசயல்பாட்ணட மணறக்கிறது. உங்கள் சமூகக் குழு அல்லது 
அணமப்பின் எந்தபவாரு உறுப்பினரக்ளும் பதாணலதூரத்தில் இருந்து 
இணைந்தால் இது மிகவும் நல்லது. 

• உங்கள் மக்கணள 'ணசபர ்ஸ்மாரட்்டாக' ணவத்திருங்கள் - உங்கள் 
அணமப்புகணள விட உங்கள் சமூகக் குழு அல்லது நிறுவனத்தில் உள்ளவரக்ள் 
குறிணவக்கப்படுவதற்கான வாய்ப்புகள் அதிகம். 

o அடிப்பணட இணைய பாதுகாப்பில் அணனத்து ஊழியரக்ளுக்கும் 
பயிற்சி அளிக்கவும். உங்களுணடய ஆன்ணலணன 
உங்களுணடயதாக்குங்கள் இணையதளம் Own Your Online | NCSC 
பகாை்டுள்ளது ஆன்ணலனில் உங்கணளப் பாதுகாப்பாக 
ணவத்திருக்கவும், லமாசடிகணளக் கை்டறிவதற்கான பரந்த அளவிலான 
ஆலலாசணனகள் மற்றும் உதவிக்குறிப்புகணளயும் பகாை்டுள்ளது. 

o இது அவரக்ளின் தனிப்பட்ட கைக்குகளுக்கும் உங்கள் நிறுவனத்திற்கு 
அவரக்ள் பயன்படுத்தும் கைக்குகளுக்கும் முக்கியமானது என்பணத 
அவரக்ளுக்கு நிணனவூட்டுங்கள்.  

o தனிநபரக்ள் தங்கணள ஆன்ணலனில் பாதுகாப்பாக 
ணவத்திருப்பதற்கான வழிகாட்டி எங்களிடம் உள்ளது. 

• ஒரு நிகை்விற்கான திட்டமிடல் - ஒரு நிகை்வு நிகழும்லபாது மக்கள் 
பீதியணடவணதத் தடுக்க ஒரு பதிலளிப்புத் திட்டத்ணத ணவத்திருப்பது 
முக்கியம். 

o ஒரு நிகை்வின் லபாது யார ்என்ன பசய்கிறாரக்ள் என்பணத ஒரு 
நிகை்வு பதிலளிப்பு திட்டம் லகாடிட்டுக் காட்டுகிறது. படம்ப்லளட்டுகள் 
இங்லக கிணடக்கின்றன Incident Management |NCSC 

o பதாணலலபசிகள், கைினிகள் அல்லது பிற அணமப்புகளில் குணறபாடு 
ஏற்பட்டால் என்ன பசய்வது என்பதற்கான திட்டத்ணதச ்லசரக்்கவும். 
இந்த திட்டத்ணத புதுப்பித்து ணவத்திருங்கள். 

o ஒருலவணள அவரக்ணளத் பதாடரப்ு பகாள்வதற்கான முக்கிய வழி 
((மின்னஞ்சல் லபான்றணவ) ) பசயலற்று இருந்தால், லதணவயான 
அணனவரின் பதாடரப்ு விவரங்கணளயும், காப்புப் பிரதி 
விவரங்கணளயும் ணவத்திருங்கள் .  

o நீங்கள் அணதப் பபற முடியாவிட்டால், திட்டத்ணத உங்கள் கைினிக்கு 
பவளிலய எங்காவது ணவத்திருங்கள். 

https://www.ownyouronline.govt.nz/
https://www.ethniccommunities.govt.nz/resources/information-and-resources-in-other-languages/language-information/tamil/keeping-safe-online/
https://www.ethniccommunities.govt.nz/resources/information-and-resources-in-other-languages/language-information/tamil/keeping-safe-online/
https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf

