
 

 

 ماندن در فضای مجازی   ایمن 
 

 چرا امنیت سایبری برای من مهم است؟ 

کنند اطلاعات را به اشتراک گذارده و با  های اجتماعی سکوهای شگفت انگیزی هستند که به ما کمک می اینترنت و رسانه 

 دوستان و خانواده در ارتباط باشیم. 

 کنند.های غیرقانونی نیز از آنها برای بدست آوردن پول، اطلاعات یا ارعاب شما استفاده می سازمانبا این حال، مجرمان و سایر 

های جعلی متقاعدکننده بسازند. آنها از طریق  سایتو وب   مسلط بودهها توانند از همه جای دنیا کار کنند، به اکثر زبان ها میآن

تا   کنند احساس ترس یا اضطراب در شما ایجاد کنندهای اجتماعی و پیامک با شما تماس خواهند گرفت و سعی می ایمیل، رسانه 

 .خوبی فکر کنیدنتوانید به

 کنند آگاه باشید. همهٔ اینها به این معنی است که شما باید آماده بوده و همیشه از ترفندهایی که آنها استفاده می 

 ها مواجه شوم کدامند؟ آن برخی از مشکلات رایجی که ممکن است در اینترنت با 

 بینیم. هایی هستند که می اینها برخی از رایج ترین موقعیت 

 خواهد روی یک لینک کلیک کنید.کنید که از شما می یک ایمیل یا پیامک مشکوک دریافت می  •

o شوند که برای سرقت اطلاعات ورود به سیستم یا  ها اغلب به وب سایت های جعلی ختم میاین لینک

 اند.اطلاعات مالی شما طراحی شده 

 خواهد.کنید که اطلاعات شخصی شما را می تماس مشکوکی دریافت می  •

o خواهد. کند که از بانک شماست و اطلاعاتی را می گیرنده وانمود می مانند بالا، تماس 

کند شما را وادار  کند یک فرد دارای مقام بالاست و سعی میکنید که وانمود می شما تماسی را از شخصی دریافت می •

 به انجام کاری کند. 

o کند.این فرد به نوعی تهدید می  ،اغلب 

 شود )به عنوان مثال: ایمیل یا رسانه های اجتماعی(. شخصی وارد یک یا چند حساب آنلاین شما می  •

o  ها را تغییر مسیر دهد، و  اگر شخصی وارد حساب آنلاین شما شود، می تواند اطلاعات را بدزدد، پرداخت

 تان را هدف قرار دهد. احتمالاً با تظاهر به اینکه شماست، دوستان یا خانواده 

 شود. گذاری جعلی از شما کلاهبرداری می شود، یا در یک فروش یا سرمایهجزئیات کارت اعتباری شما دزدیده می •

o  .یک شاید  یاکلاهبرداران امیدوارند که شما معاملهٔ خوبی را ببینید و بخواهید بدون فکر پول پرداخت کنید  

 . شود  فاش آنلاین صورت به  شما جزئیات  و  شده  اطلاعاتی نفوذ دچار  واقعی سایتوب 

 سناریوهای بیشتری در اینجا وجود دارد: 
 مالک اطلاعات آنلاین خود باشید  -اکنون کمک بگیرید 

 امن بمانم؟   فضای مجازی چگونه در 

 رمزهای عبور طولانی و منحصر به فرد  •

o تر است. تر باشد قوی هر چه رمز عبور طولانی 
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o  کاراکتر ایجاد کنید )به   ۱۶با کنار هم قرار دادن چهار کلمه تصادفی یک رمز عبور به یاد ماندنی با بیش از

( و اضافه کردن اعداد، حروف بزرگ و نمادها در  TriangleRhinoOperationShoesعنوان مثال: 

 (.Triangle&"Rhino"Operation2Shoesصورت نیاز )به عنوان مثال: 

o   نکته مهم این است که رمز عبور خود را تکرار نکنید. اگر مجرمی یکی از رمزهای عبور شما را دریافت

 کند.های دیگر نیز امتحان می پیدا کند، آن را در حساب 

o  افزار مدیریت رمز عبور برای نگهداری و تولید رمزهای عبور جدید استفاده کنید. از یک نرم 

o  مالک اطلاعات آنلاین خود باشید   - رمزهای عبور خوب ایجاد کنید 

 احراز هویت دو مرحله ای را فعال کنید. •

o   که شما باید برای وارد شدن به یک   -تان معمولاً یک کد روی تلفن -این یک اطلاعات اضافی است

 سایت از آن استفاده کنید.وب 

o تان را متوقف کند.هایها برای ورود به حساب تواند بسیاری از تلاش این تکنیک فوق العاده قوی است و می 

o  کنیم از »برنامهٔ احراز هویت« در صورت پشتیبانی، استفاده کنید.توصیه می 

o ا( 2حراز هویت دو مرحله ایFA  را تنظیم کنید )-  مالک اطلاعات آنلاین خود باشید 

 خصوصی بمانید فضای مجازی،در  •

o  های اجتماعی این است که تنظیمات حریم خصوصی خود را فعال  بهترین گزینه برای ایمن ماندن در رسانه

 کنید.

o های شما را دیده یا برای شما  این کار باعث می شود افراد تصادفی، از جمله مجرمان سایبری، نتوانند پست

 پیام ارسال کنند. 

o  ،تان باشید.خانواده و دوستانهمچنان مراقب به اشتراک گذاشتن اطلاعات شخصی خود 

o کنند هستند. مطمئن شوید مخاطبین همان کسانی که ادعا می 

o نگار هستند یا دیگران که خوب کنند روزنامههای جعلی دوستی باشید. مراقب افرادی که ادعا میمراقب درخواست
 شناسید باشید. نمی

o  مالک اطلاعات آنلاین خود باشید - محافظت کنید  درفضای مجازیاز حریم خصوصی خود 

 همه چیز را به روز نگه دارید.  •

o  کنید، هر حفرهٔ امنیتی که ممکن است وجود داشته  هنگامی که تلفن، رایانه یا نرم افزار خود را به روز می

 کنید.  باشد را نیز پر می

o  ها را رفع  پذیریها آسیب رسانی مجرمان همیشه به دنبال راه هایی برای ورود به سیستم بوده و به روز

 کنند.می

o های خود را به طور منظم خاموش و روشن کنید. دستگاه 

o  مالک اطلاعات آنلاین خود باشید -با به روز رسانی های خود همراه باشید 

 همیشه مراقب باشید  •

o ها آگاه بوده و در صورت تلاش مجرمان و تماس با شما در  بهترین توصیه این است که از این کلاهبرداری

 هر سکوی آنلاین، مراقب آنها باشید. 

o رسد، با شخصی که با شما تماس گرفته است وارد گفتگو نشوید. به   اگر هر چیزی مشکوک به نظر می

 رسند، محتاط باشید. خصوص اگر آنها درخواست پول کنند، حتی اگر دوستانه به نظر می 

https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-create-good-passwords%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638314586%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=ie1pnQpSrD2WPa%2Ba7EdR8RFfC9kpqQpJ8sCyNr50ifM%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fset-up-2fa%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638346319%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=aTJ4Xn%2Bcjt4xi0%2Bp5I4Na3pzYZo2yi38x5U%2BR3dTsWc%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-protect-your-privacy-online%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638378025%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=TUx4nlLcp919iezdlvsTcSjnBaH0Gxd3GhwlIXXC2pU%3D&reserved=0
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o  میل برای  های ایمیل عجیب باشید )به عنوان مثال: بانک شما ایمیلی از حساب جی ها و آدرس به دنبال لینک

 کند(.شما ارسال نمی 

o  ها کلیک نکنید.های داخل پیامک روی لینک  هیچوقت 

o   کنید دانلود  خود  دستگاه در  رسمی استورهای  اپ  از فقط   ها رااپ 

o کنند را دنبال  هایی که ارسال می در صورت شک، مستقیماً با سازمان تماس بگیرید و لینک یا شماره تلفن

 نکنید. 

o  .سعی کنید از خطرات امنیتی آنلاین برای خود، جامعه و هر گروهی که به آن تعلق دارید آگاه باشید 

 از اطلاعات خود محافظت کنید  •

o های شما  شود هر کسی نتواند پیامهای پیام رسانی رمزگذاری شده مانند سیگنال استفاده کنید. این کار باعث میاز برنامه
 را بخواند. 

o سایت به اشتراک بگذارید که آدرس آن با فقط در صورتی اطلاعات را با یک وبHTTPS   .شروع شودS   مخفف
 سایت ارسال می شود رمزگذاری شده است. "امن" است و به این معنی است که هر اطلاعاتی که بین شما و آن وب

o ( استفاده از یک شبکه خصوصی مجازیVPN )های شما محافظت کرده و  تواند از دادهرا در نظر بگیرید که می
 موقعیت مکانی شما را پنهان کند. 

o ها و مجوزهایی دسترسی دارند. برای مثال، یک برنامه تناسب اندام نیازی های شما به چه دادهبررسی کنید که برنامه
 به دسترسی به مخاطبین شما ندارد. 

 بدتر از آن چه کار کنم؟  شرایط  در صورت کلاهبرداری یا

ها اطلاعات شما را با  . هیچکدام از این سازمانمراجعه کنیدتوانید برای دریافت کمک به آنها های زیادی وجود دارد که می مکان

 گذارند، مگر اینکه شما رضایت خود را اعلام کنید.دیگری به اشتراک نمی  فرد

گزارش دهید و ما می توانیم به شما کمک   NCSCبه  CERT NZتوانید حوادث سایبری را از طریق پورتال شما می  •

 :  ارجاع دهیمکنیم یا شما را با سازمان دیگری 
 CERT NZیک حادثه را گزارش دهید | 

 اید، باید بلافاصله با بانک خود تماس بگیرید.اگر پول خود را از دست داده  •
اداره   ی کشور ، سرویسی که توسط سازمان امور داخل 7726توان به صورت رایگان به های کلاهبرداری را می پیامک •

 می شود، ارسال کرد.  

 

https://www.cert.govt.nz/report/

