
 
ஆன்லைனிை் பாதுகாப்பாக இருத்தை் 
இலைய பாதுகாப்பு எனக்கு ஏன் முக்கியம்? 

இணையம் மற்றும் சமூக ஊடகங்கள் தகவல்கணளப் பகிரவும், நை்பரக்ள் 
மற்றும் குடும்பத்தினருடன் ததொடரப்ில் இருக்கவும் உதவும் அற்புதமொன 
தளங்கள் ஆகும்.  

இருப்பினும், குற்றவொளிகள் மற்றும் பிற சட்டவிரரொத நிறுவனங்கள் உங்கள் 
பைத்ணதயும், உங்கள் தகவல்கணளயும் தபறுவதற்கு அல்லது உங்கணள 
மிரட்டுவதற்கு அவற்ணறப் பயன்படுத்துகின்றன.  

அவரக்ள் உலகில் எங்கிருந்தும் தசயல்பட முடியும், தபரும்பொலொன தமொழிகணள 
சரளமொகப் ரபச முடியும் மற்றும் நம்பத்தகுந்த ரபொலி இணையதளங்கணள 
உருவொக்க முடியும். அவரக்ள் மின்னஞ்சல், சமூக ஊடகங்கள் மற்றும் 
குறுஞ்தசய்தி மூலம் உங்கணளத் ததொடரப்ுதகொள்வொரக்ள், ரமலும் அவரக்ள் 
நீங்கள் ததளிவொக சிந்திக்கொமல் இருப்பதற்கொக உங்கணள பயமொகரவொ அல்லது 
கவணலயொகரவொ உைர ணவக்க முயற்சிப்பொரக்ள்.  

இணவ அணனத்தும் நீங்கள் தயொரொக இருக்க ரவை்டும் மற்றும் அவரக்ள் 
பயன்படுத்தும் தந்திரங்கணள எப்ரபொதும் அறிந்திருக்க ரவை்டும் என்பதொகும். 

நான் ஆன்லைனிை் சந்திக்கும் சிை பபாதுவான பிரசச்ிலனகள் என்ன? 

இணவகள் நொம் கொணும் மிக தபொதுவொன சூழ்நிணலகளில் சில. 

• ஒரு இணைப்ணபக் கிளிக் தசய்யும்படி சந்ரதகத்திற்குரிய மின்னஞ்சல் 
அல்லது குறுஞ்தசய்திணயப் தபறுவீரக்ள். 

o இந்த இணைப்புகள் தபரும்பொலும் உங்கள் உள்நுணழவு அல்லது 
நிதி விவரங்கணள திருட ஏதுவொக வடிவணமக்கப்பட்ட ரபொலி 
இணையதளங்களுக்கு தசல்ல வழிவகுக்கும்.  

• தனிப்பட்ட தகவணலக் ரகட்கும் ஒரு சந்ரதகத்திற்கிடமொன அணழப்ணபப் 
தபறுவீரக்ள். 

o ரமரல குறிப்பிட்டுள்ளபடி, அணழப்பொளர ்உங்கள் வங்கியில் இருந்து 
அணழப்பதுரபொல் பொவணன தசய்து தகவல் ரகட்பொர.் 

• அதிகொரம் உள்ள நபணர ரபொன்று நடித்து, உங்கணள ஏதொவது தசய்ய 
ணவக்க முயற்சிக்கும் ஒருவரிடமிருந்து நீங்கள் தகவல்ததொடரண்ப 
தபறுவீரக்ள். 

o தபரும்பொலும் அந்த நபர ்ஒருவித அசச்ுறுத்தணல ஏற்படுத்துவொர.் 



• யொரரொ ஒருவர ்உங்களின் ஒன்று அல்லது அதற்கு ரமற்பட்ட ஆன்ணலன் 
கைக்குகளில் நுணழவொர ்(உதொரைமொக: மின்னஞ்சல் அல்லது சமூக 
ஊடகம்). 

o யொரொவது ஒருவர ்உங்கள் ஆன்ணலன் கைக்கிற்குள் நுணழந்தொல், 
அவரக்ளொல் உங்கள் தகவணலத் திருடவும், பைம் தசலுத்தணல 
அவரக்ள் கைக்கிற்கு திருப்பிவிடவும் முடியும். ரமலும் அவரக்ள் 
உங்கணளப் ரபொன்று நடித்து உங்கள் நை்பரக்ள் அல்லது 
குடும்பத்தினணரக் குறிணவக்கலொம். 

• உங்கள் கிதரடிட் கொரட்ு விவரங்கள் திருடப்படும் அல்லது ரபொலியொன 
விற்பணன அல்லது முதலீட்டில் உங்கள் பைத்ணத இழந்து விடுவீரக்ள்.  

o ரமொசடி தசய்பவரக்ள் நீங்கள் ஒரு நல்ல ஒப்பந்தம் என்று நம்பி 
சிந்திக்கொமல் பைம் தசலுத்துவீரக்ள் என்று எதிரப்ொரக்்கிறொரக்ள். 
அல்லது ஒரு உை்ணமயொன இணையதளம் தரவு முறிவில் சிக்கி 
உங்கள் விவரங்கள் ஆன்ணலனில் கசியலொம். 

இன்னும் பல சூழ்நிணலக்கொட்சிகள் இங்ரக உள்ளன:  
இப்ரபொது உதவி தபறவும் - உங்களுணடய ஆன்ணலணன 
உங்களுணடயதொக்குங்கள் 

நான் ஆன்லைனிை் பாதுகாப்பாக இருப்பது எப்படி?  

• நீை்ட மற்றும் தனிப்பட்ட கடவுசப்சாற்கள் (passwords). 

o கடவுசத்சொல் எவ்வளவு நீளமொக இருக்கிறரதொ அவ்வளவு 
வலிணமயொனது. 

o நொன்கு ததொடரப்ற்ற தசொற்கணள ஒன்றொக இணைத்து 16 
எழுத்துகளுக்கு ரமல் உள்ள நிணனவில் ணவக்கத்தக்க ஒரு 
கடவுசத்சொல்ணல உருவொக்கவும் (உதொரைமொக: 
TriangleRhinoOperationShoes). ரதணவப்பட்டொல் எை்கள், தபரிய 
எழுத்துக்கள் மற்றும் குறியீடுகணள ரசரக்்கவும் (உதொரைமொக: 
Triangle&"Rhino"Operation2Shoes).  

o முக்கியமொக, பயன்படுத்திய கடவுசத்சொற்கணள மீை்டும் 
பயன்படுத்த ரவை்டொம். ஒரு குற்றவொளி உங்கள் 
கடவுசத்சொற்களில் ஒன்ணறப் தபற்றொல், அவரக்ள் அணத 
உங்களுணடய மற்ற கைக்குகளிலும் பயன்படுத்த முயற்சி 
தசய்வொரக்ள். 

o உங்கள் கடவுசத்சொற்கணள உங்களுக்கொக நிணனவில் ணவத்துக் 

தகொள்ளவும், புதிய கடவுசத்சொற்கணள உருவொக்கவும் கடவுசத்சொல் 

நிரவ்ொகிணயப் பயன்படுத்தவும். 

o வலிணமயொன கடவுசத்சொற்கணள உருவொக்கவும் - உங்களுணடய 
ஆன்ணலணன உங்களுணடயதொக்குங்கள் 
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• இரை்டு-காரைி உறுதிப்படுத்துதலை ஆன் பசய்து லவயுங்கள். 

o இது ஒரு கூடுதல் தகவலொகும் - தபொதுவொக உங்கள் 
ததொணலரபசியில் உள்ள குறியீடு - நீங்கள் இணையதளத்தில் 
உள்நுணழய ரதணவப்படும். 

o இந்த நுட்பம் நம்பமுடியொத அளவிற்கு வலிணமயொனது மற்றும் 
உங்கள் கைக்குகளில் நுணழவதற்கொன தபரும்பொலொன 
முயற்சிகணள தடுக்கலொம். 

o நொங்கள் ஒரு 'உறுதிப்படுத்துதல் தசயலிணய' இது ஆதரிக்கப்படும் 
இடத்தில் பயன்படுத்த பரிந்துணரக்கிரறொம். 

o இரை்டு-கொரைி உறுதிப்படுத்துதணல (2FA) அணமக்கவும் - 
உங்களுணடய ஆன்ணலணன உங்களுணடயதொக்குங்கள் 

• ஆன்லைனிை் தனிப்பட்ட முலறயிை் இருங்கள். 

o சமூக ஊடகங்களில் பொதுகொப்பொக இருப்பதற்கொன சிறந்த வழி 
உங்கள் தனியுரிணம அணமப்புகணள ஆன் தசய்யுங்கள். 

o இது சீரற்ற மக்கள், இணைய குற்ற இயல்புள்ளவரக்ள் உட்பட 
அணனவணரயும் உங்கள் இடுணககணள பொரப்்பதிலிருந்தும் அல்லது 
உங்களுக்கு குறுஞ்தசய்தி அனுப்புவதிலிருந்தும் தடுக்கும். 

o இருப்பினும் உங்கணளப் பற்றிய, உங்கள் குடும்பத்தினர ்அல்லது 
உங்கள் நை்பரக்ள் பற்றிய தனிப்பட்ட தகவல்கணளப் பதிவிடுவதில் 
கவனமொக இருங்கள். 

o த ொடரப்ுகளை அவரக்ை் யொர ்என்று கூறுகிறொரக்ை் என்பள  
உறுதிப்படு ் வும். 

o பபொலி நண்பர ்பகொரிக்ளககளைக் கவனியுங்கை். 
ப ்திரிளகயொைரக்ை் என்று கூறிக்தகொை்ளும் நபரக்ைிடபமொ அல்லது 
உங்களுக்கு நன்கு த ரியொ  மற்றவரக்ைிடபமொ கவனமொக 
இருங்கை். 

o ஆன்ணலனில் உங்கள் தனி உரிணமணய பொதுகொக்கவும் - 
உங்களுணடய ஆன்ணலணன உங்களுணடயதொக்குங்கள் 

• எை்ைாவற்லறயும் புதுப்பித்த நிலையிை் லவத்திருங்கள். 

o உங்கள் ததொணலரபசி, கைினி அல்லது தமன்தபொருணள 
புதுப்பிக்கும் ரபொது, இது உங்கள் பொதுகொப்பில் ஏதொவது குணறபொடு 
இருந்தொலும் சரி தசய்து விடும்.  

o குற்ற இயல்புள்ளவரக்ள் எப்ரபொதும் உள்ரள நுணழவதற்கொன 
வழிகணளத் ரதடுகிறொரக்ள் ரமலும் இந்த புதுப்பிப்புகள் 
பொதிப்புகணள சரிதசய்கிறது. 

o உங்கை் சொ னங்களை  வறொமல் மறுத ொடக்கம் தசய்யுங்கை். 
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o ததொடரந்்து புதுப்பியுங்கள் - உங்களுணடய ஆன்ணலணன 
உங்களுணடயதொக்குங்கள் 

• மமாசடிகள் குறித்து விழிப்புடன் இருங்கள். 

o சிறந்த ஆரலொசணன என்னதவன்றொல், இந்த ரமொசடிகணளப் பற்றி 
விழிப்புடன் இருங்கள், மற்றும் குற்ற இயல்புள்ளவரக்ள் ஏரதனும் 
ஆன்ணலன் தளங்களில் உங்கணளத் ததொடரப்ு தகொள்ள 
முயற்சித்தொல், அவற்ணறக் கவனித்துக் தகொை்ரட இருக்க 
ரவை்டும்.. 

o ஏரதனும் தவறொகத ்ரதொன்றினொல், உங்கணளத் ததொடரப்ு தகொை்ட 
நபருடன் ததொடரப்ு தகொள்ளொதீரக்ள். குறிப்பொக அவரக்ள் நட்பொகத் 
ரதொன்றினொலும், அவரக்ள் பைம் ரகட்டொல் எசச்ரிக்ணகயொக 
இருங்கள். 

o வித்தியொசமொன இணைப்புகள் மற்றும் மின்னஞ்சல் முகவரிகள் 
இருக்கின்றனவொ என்று பொருங்கள் (உதொரைமொக: உங்கள் வங்கி 
ஜிதமயில் (Gmail) கைக்கிலிருந்து மின்னஞ்சல் அனுப்பொது). 

o குறுஞ்தசய்திகளில் உள்ள இணைப்புகணள ஒருரபொதும் கிளிக் தசய்ய 

ரவை்டொம்.. 

o அதிகொரப்பூரவ் ஆப் ஸ்ரடொரக்ளில் இருந்து மட்டுரம உங்கள் 
சொதனத்திற்கு தசயலிகணள பதிவிறக்கவும். 

o சந்ரதகமொக இருந்தொல், அந்த நிறுவனத்ணத ரநரடியொகத் ததொடரப்ு 
தகொள்ளவும் ரமலும் உங்களுக்கு அனுப்பப்பட்ட இணைப்புகள் 
அல்லது ததொணலரபசி எை்கணளப் பின்ததொடர ரவை்டொம். 

o உங்களுக்கும், உங்கை் சமூக ்திற்கும், நீங்கை் சொரந்்  
குழுக்களுக்கும் ஆன்ளலன் பொதுகொப்பு அபொயங்கை் குறி ்து 
விழிப்புடன் இருக்க முயற்சிக்கவும். 
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• உங்கள் தகவலைப் பாதுகாக்கவும். 

o சிக்னல் (Signal) பபொன்ற மளறகுறியொக்கப்பட்ட தசய்தியிடல் 
தசயலிகளை பயன்படு ் வும். இது உங்கை் தசய்திகளை யொரும் 
படிக்க முடியொ படி  டுக்கும். 

o முகவரி HTTPS உடன் த ொடங்கினொல் மட்டுபம இளணய ை ்துடன் 
 கவளலப் பகிரவும். S என்பது "பொதுகொப்பொனது" என்பள க் 
குறிக்கிறது மற்றும் உங்களுக்கும் இளணய ை ்திற்கும் இளடயில் 
அனுப்பப்படும் எந்   கவலும் குறியொக்கம் தசய்யப்பட்டுை்ைது. 

o உங்கை்  ரளவப் பொதுகொக்கும் மற்றும் உங்கை் இருப்பிட ்ள  
மளறக்கக்கூடிய விரச்ச்ுவல் பிளரபவட் தநட்தவொரக்்ளக (VPN) 
பயன்படு ்துவள க் கரு ்தில் தகொை்ளுங்கை். 

o உங்கை் தசயலிகளுக்கு என்ன  ரவு மற்றும் அனுமதிகை் உை்ைன 
என்பள ச ்சரிபொரக்்கவும். எடு ்துக்கொட்டொக, உடற்பயிற்சி 
தசயலிகளுக்கு உங்கை் த ொடரப்ுகளுக்கொன அணுகல் 
ப ளவயில்ளல. 

நான் ஏமாற்றப்பட்டாை் அை்ைது அலதவிட மமாசமாக இருந்தாை் நான் என்ன 
பசய்வது? 

உதவிணய நொட உங்களுக்கு நிணறய இடங்கள் இருக்கின்றன. நீங்கள் 
உங்களுணடய சம்மதத்ணத ததரிவிக்கொத வணர, இந்த நிறுவனங்கள் அணனத்தும் 
உங்கள் விவரங்கணள ரவறு யொருடனும் பகிரந்்து தகொள்ளொது. 

• நீங்கள் CERT NZ ரபொரட்ல் மூலம் NCSC-க்கு இணையச ்சம்பவங்கணளப் 
புகொரளிக்கலொம், நொங்கள் உங்களுக்கு உதவலொம் அல்லது மற்தறொரு 
நிறுவனத்துடன் ததொடரப்ு தகொள்ளலொம்: 

• ஒரு சம்பவத்ணத ததரிவிக்கவும் | CERT NZ 
• நீங்கள் பைத்ணத இழந்திருந்தொல், உடனடியொக உங்கள் வங்கிணயத் 
ததொடரப்ுதகொள்ளவும்.  

• ரமொசடி குறுஞ்தசய்திகணள, உள்நொட்டு விவகொரத் துணறயொல் 
நடத்தப்படும் ரசணவயொன 7726-க்கு இலவசமொக அனுப்பலொம்.  
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